
Tilsyn med Databehandlere



Agenda



Leverandørstyring
Generelt



Faserne i leverandørstyring

Leverandørudvælgelse

• Type af leverandør?

• Data vi overlader?

• Forventninger til drift?

• Risici i forhold til 
leverandørens 
behandling af data? 

• Kan vores 
sikkerhedskrav 
efterleves?

Kontraktsindgåelse

• Type af aftale?

• Er leverandør 
databehandler 
(databehandleraftale)?

• Hvordan sikres 
overholdelse af 
sikkerhedskrav?

• Muligheder for tilsyn?

• Model for Bod, bøder?

• Krav i forhold til exit?

Drift

• Opfølgning på 
(sikkerheds-) leverance

• Roller og ansvar

Exit plan

• Hvordan afleveres data 
tilbage?

• Hvilken dokumentation 
skal leveres – og i 
hvilken stand

• Hvordan destrueres 
data hos leverandøren?Måned

Kvartal

År



Faserne i leverandørstyring



Opsamling af ændringer

Vi skal sikre, at vi i organisationen får 
opsamlet alle ændringer, så der kan 
gribes ind overfor nye initiativer, som 

udgør / vil kunne udgøre en stor risiko for 
datasubjektet
kræver nye/ændrede kontrakter

Kræver at vi har dette fokus indlejret i: 
Forretningsudvikling
(System)-Indkøb
Projektstyring
IT - Change Management
Procesoptimering
Etc.



Opsamling af ændringer

Vi skal sikre, at vi i organisationen får 
opsamlet alle ændringer, så der kan 
gribes ind overfor nye initiativer, som 

udgør / vil kunne udgøre en stor risiko for 
datasubjektet
kræver nye/ændrede kontrakter

Kræver at vi har dette fokus indlejret i: 
Forretningsudvikling
(System)-Indkøb
Projektstyring
IT - Change Management
Procesoptimering
Etc.

Indarbejdelse af krav i vores 
eksisterende procedurer og modeller:

Informationssikkerhed ved 
projektstyring

ISO 27001 – anneks A, 6.1.5

Change Management
ISO 27001 – anneks A, 12.1.2

Sikkerhedskrav til 
informationssystemer

ISO 27001 – anneks A, 14.1.1

Leverandørstyring
ISO 27001 – anneks A, 15.1.2



Faserne i leverandørstyring

Leverandørudvælgelse

• Type af leverandør?

• Data vi overlader?

• Forventninger til drift?

• Risici i forhold til 
leverandørens 
behandling af data? 

• Kan vores 
sikkerhedskrav 
efterleves?

Kontraktsindgåelse

• Type af aftale?

• Er leverandør 
databehandler 
(databehandleraftale)?

• Hvordan sikres 
overholdelse af 
sikkerhedskrav?

• Muligheder for tilsyn?

• Model for Bod, bøder?

• Krav i forhold til exit?

Drift

• Opfølgning på 
(sikkerheds-) leverance

• Roller og ansvar

Exit plan

• Hvordan afleveres data 
tilbage?

• Hvilken dokumentation 
skal leveres – og i 
hvilken stand

• Hvordan destrueres 
data hos leverandøren?Måned

Kvartal

År



Vurdering af leverandør kan ske i forhold til:
I forhold til en anerkendt standard 

ISO 27001/2
ISO 27701

I forhold til eksterne referencerammer
FSRs ISAE 3000 vejledning
Datatilsynets vejledninger

I forhold til dine egne krav (regelsæt)
relevante regler til leverandører er filtreret ud

Kan bestå af:
Kundens egen vurdering

Sikkerhedsafdelingen
Indkøb
IT-drift

Ekstern tredieparts vurdering
Leverandørens egen vurderinger (self-asessment)
Kombination

Vurderinger (GAP-analyser)



Risikovurderingen

Risikovurdering tager sit 
udgangspunkt i konsekvenserne for 
den registrerede i forhold til tab af :

Fortrolighed, integritet og tilgængelighed

Udvalgte trusler vurderet i forhold til 
FIT kan f.eks. være:

Fysisk, materiel eller moralsk skade
Diskrimination 
Identitetstyveri og bedrageri 
Finansielle tab  
Skade på omdømme
Økonomiske eller sociale ulemper
Begrænsning i udøvelsen af rettigheder 
og friheder
Begrænsning i udøvelse af kontrol over 
persondata



Tilsyn generelt



Faserne i leverandørstyring

Leverandørudvælgelse

• Type af leverandør?

• Data vi overlader?

• Forventninger til drift?

• Risici i forhold til 
leverandørens 
behandling af data? 

• Kan vores 
sikkerhedskrav 
efterleves?

Kontraktsindgåelse

• Type af aftale?

• Er leverandør 
databehandler 
(databehandleraftale)?

• Hvordan sikres 
overholdelse af 
sikkerhedskrav?

• Muligheder for tilsyn?

• Model for Bod, bøder?

• Krav i forhold til exit?

Drift

• Opfølgning på 
(sikkerheds-) leverance

• Roller og ansvar

Exit plan

• Hvordan afleveres data 
tilbage?

• Hvilken dokumentation 
skal leveres – og i 
hvilken stand

• Hvordan destrueres 
data hos leverandøren?Måned

Kvartal

År



Fra datatilsynets vejledning
- Vejledende tekst om tilsyn med databehandlere og underdatabehandlere 



Dataansvarlig kan 
grundlæggende vælge:

Selv at påse 
behandlingssikkerheden 
Vælge at få en ekstern uafhængig 
tredjepart til at påse 
behandlingssikkerheden

Valget afhænger af:
Kompleksiteten af 
databehandlerkonstruktionen
Adgang til kvalificerede 
medarbejdere, der kan påse, om 
en databehandler har gennemført 
de aftalte tekniske og 
organisatoriske 
sikkerhedsforanstaltninger.

Hvem kan påse?

Tilsyn



Hvem kan påse?

OBS! – Nogle interessenter i branchen prøver pt. at se bort fra ordet 
”mv” ☺

Direkte adspurgt har Datatilsynet meddelt, at den dataansvarlige selv 
er ansvarlig for at vælge, hvem der har de tilstrækkelige kompetencer 
til at påse behandlingssikkerheden hos databehandler.

Der er intet krav om at det skal være Revisor eller Advokat.



Forløb



Udgangspunktet

Risikovurderingen (og dermed det aftalte i databehandleraftalen) kan hjælpe med at 
afgøre

Prioritering for gennemførelse af tilsyn
Niveau
Frekvens af tilsyn

Hvis denne ikke er gennemført inden aftaleindgåelse, bør den udføres og dokumenteres



Tilbage til risikovurderingen

Risikovurdering tager sit 
udgangspunkt i konsekvenserne for 
den registrerede i forhold til tab af :

Fortrolighed, integritet og tilgængelighed

Udvalgte trusler vurderet i forhold til 
FIT kan f.eks. være:

Fysisk, materiel eller moralsk skade
Diskrimination 
Identitetstyveri og bedrageri 
Finansielle tab  
Skade på omdømme
Økonomiske eller sociale ulemper
Begrænsning i udøvelsen af rettigheder 
og friheder
Begrænsning i udøvelse af kontrol over 
persondata



Bronze
Sølv

Guld

Baseret på risikovurderingen og 
mængder af data hos 
databehandleren kan tilsynet 
tilrettelægges – i forhold til metoden

Revisionserklæring (ISAE3000) 
(evt. kombineret med eget tilsyn)

Fysisk tilsyn

Spørgeskematilsyn

Telefonisk tilsyn

Risikovurderingen og selve tilsynet 
skal være dokumenteret.

Tilsynet



Udarbejdelse af spørgeramme til at understøtte tilsyn

Såfremt der anvendes en generisk spørgeramme som grundlag for 
den dataansvarliges tilsyn, så vil denne f.eks. kunne opbygges med 
udgangspunkt i ”FSRs ISAE 3000 kontrolaktiviteter vedr. persondata” 
suppleret med kontroller fra ISO27001 og ISO27701



Siscon kan hjælpe med at designe tilsynet

Vi hjælper med 
Udarbejdelse af spørgeskemaer

Risikovurdering af leverandører

Gennemførelse af tilsyn
Kvalitetssikring af besvarelser

Afrapportering + opsummering

Forslag til forbedringer

(også for ikke ControlManager™ kunder)



Resultatet af vurderingen



Tilsyn
i ControlManager™



Behovet

Hos vores kunder har vi oplevet stigende efterspørgsel på, at kunne 
gennemføre tilsyn og samtidigt sikre at tilsynet hænger sammen med 
eksisterende compliancetiltag

Kontroller

Årshjul

Leverandør/systemoverblik

Databehandleraftaler og vedligeholdelse af disse

Dvs. gennemførelse skal dokumenteres, så det er nemt at arbejde 
med og fremfinde, i opfølgnings- og tilsynsøjemed



Indarbejdelse i årshjul



Ja men, skal alle databehandlere så have 
adgang til vores ControlManager™ ??



Udvidelse af ControlManager™ familien

Udveksling

Dataansvarlig Databehandler

Besvarelse

Spørgeskema i ControlManager™ Spørgeskema i ControlManager™



Hvorfor ComplianceGateway?

Sikrer ensartet måde at få gennemført og dokumenteret tilsyn med 
databehandlere

Et add-on til den eksisterende ControlManager™ verden
Passer ind i jeres eksisterende compliance-model

Dokumentation af kravoverholdelse

Automatisk udsendelse og opfølgning
Automatisk periodisk revurdering

Integreret i Årshjulet

Får ikke ”det hele til at gå væk” – men er en af byggestenene til at 
effektivisere tilsynet



Sådan ser giraffen ud

Unik URL giver adgang til login-side



Giraffen

https://compliancegateway.controlmanager.net/Login.aspx?analysisID=8645d2eb-db1e-4c46-9c60-f70930c79d34&instanceID=fea42bca-fe06-4a3d-b666-e14605119419&ln=1


Resultatet af vurderingen



Opsamling



Selv-evaluering

Vores
Lev. vurdering

Risikovurdering

(Databehandler) 
aftale(r)

IT-overblik

Tilsyn

De nødvendige oplysninger



Samlingen



Find en god måde at strukturer tilsyn 
med databehandlere

Risikovurdering bør være udgangspunktet
Mængder af data
Kritikalitet af data
Modenhed af leverandør

Sørg for, at tilsynet ”passer ind”
Dokumentationskrav
Leverandørstyring
Årshjul
Risikostyringsmodel (ISO27005 eller lign.)

Brug gerne ”anerkendte” / genkendelige 
rammer til at strukturere tilsynet

ISAE3000
ISO27701

Budskaberne



Ét spørgsmål?



Og nu kage, rosé og housewarming


