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Leverandgrstyring

Generelt
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Faserne i leverandgrstyring

Leverandgrudvaelgelse

¢ Type af leverandgr?
¢ Data vi overlader?
* Forventninger til drift?
¢ Risici i forhold til

leverandgrens
behandling af data?
¢ Kan vores
sikkerhedskrav
efterleves?

Kontraktsindgaelse

* Type af aftale?

e Er leverandgr
databehandler
(databehandleraftale)?

e Hvordan sikres
overholdelse af
sikkerhedskrav?

e Muligheder for tilsyn?
* Model for Bod, bgder?
e Krav i forhold til exit?

e Opfglgning pa
(sikkerheds-) leverance
¢ Roller og ansvar

\

Ar Maned

Kvartal

¢ Hvordan afleveres data
tilbage?

¢ Hvilken dokumentation
skal leveres — og i
hvilken stand

e Hvordan destrueres
data hos leverandgren?
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Faserne i leverandgrstyring

Leverandgrudveelgelse Kontraktsindgaelse

Opsamling af &ndringer

#  Viskal sikre, at vi i organisationen far
opsamlet alle eendringer, sa der kan
gribes ind overfor nye initiativer, som

+ udger / vil kunne udggre en stor risiko for
datasubjektet
+ kraever nye/zendrede kontrakter

*  Kreever at vi har dette fokus indlejret i:
# Forretningsudvikling
*  (System)-Indkgb

*  Projektstyring
»

*

*

IT - Change Management
Procesoptimering
Etc.

«25SISCON
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Opsamling af aendringer

A4

Vi skal sikre, at vi i organisationen far
opsamlet alle endringer, sa der kan
gribes ind overfor nye initiativer, som

udger / vil kunne udggre en stor risiko for
datasubjektet

kraever nye/eendrede kontrakter

» Kraever at vi har dette fokus indlejret i:

Forretningsudvikling
(System)-Indkgb
Projektstyring
IT - Change Management
* Procesoptimering
* Etc.
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Opsamling af aendringer

A4

Vi skal sikre, at vi i organisationen far
opsamlet alle endringer, sa der kan
gribes ind overfor nye initiativer, som

udger / vil kunne udggre en stor risiko for
datasubjektet

kraever nye/eendrede kontrakter

°

Forretningsudvikling
(System)-Indkgb
Projektstyring

IT - Change Management
Procesoptimering

Etc.

Kraever at vi har dette fokus indlejret i:

Indarbejdelse af krav i vores
eksisterende procedurer og modeller:

» Informationssikkerhed ved
projektstyring
» |SO 27001 —anneks A, 6.1.5

Change Management
ISO 27001 — anneks A, 12.1.2

Sikkerhedskrav til
informationssystemer

ISO 27001 — anneks A, 14.1.1

Leverandgrstyring
ISO 27001 — anneks A, 15.1.2

0.0

0‘0

0.0
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Faserne i leverandgrstyring

~

Leverandgrudvaelgelse

¢ Type af leverandgr?
¢ Data vi overlader?
* Forventninger til drift?
¢ Risici i forhold til

leverandgrens
behandling af data?
¢ Kan vores
sikkerhedskrav
efterleves?

Kontraktsindgaelse

* Type af aftale?

e Er leverandgr
databehandler
(databehandleraftale)?

e Hvordan sikres
overholdelse af
sikkerhedskrav?

e Muligheder for tilsyn?
* Model for Bod, bgder?
e Krav i forhold til exit?

e Opfglgning pa
(sikkerheds-) leverance
¢ Roller og ansvar

\

Ar Maned

Kvartal

¢ Hvordan afleveres data
tilbage?

¢ Hvilken dokumentation
skal leveres — og i
hvilken stand

e Hvordan destrueres
data hos leverandgren?
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Vurderinger (GAP-analyser)

* Vurdering af leverandgr kan ske i forhold til:

* | forhold til en anerkendt standard
ISO 27001/2
ISO 27701

* | forhold til eksterne referencerammer
FSRs ISAE 3000 vejledning
Datatilsynets vejledninger

» | forhold til dine egne krav (regelsaet)
relevante regler til leverandgrer er filtreret ud

* Kan besta af:

* Kundens egen vurdering
Sikkerhedsafdelingen
Indkgb
I T-drift
* Ekstern tredieparts vurdering
* Leverandgrens egen vurderinger (self-asessment)
*  Kombination -

«22 SISCON
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Risikovurderingen

A 14

A 14

Risikovurdering tager sit
udgangspunkt i konsekvenserne for
den registrerede i forhold til tab af : I

Fortrolighed, integritet og tilgeengelighed

Udvalgte trusler vurderet i forhold til
FIT kan f.eks. veere:
* Fysisk, materiel eller moralsk skade l
Diskrimination
|dentitetstyveri og bedrageri | I
Finansielle tab
Skade pé Omd¢mme SANDSYNLIGHED —
@konomiske eller sociale ulemper

Be %raensmng i udgvelsen af rettigheder
rineder

Begraensmng | udgvelse af kontrol over
persondata

SN3IANISNOX
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Tilsyn generelt
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Faserne i leverandgrstyring

~

Leverandgrudvaelgelse

¢ Type af leverandgr?
¢ Data vi overlader?
* Forventninger til drift?
¢ Risici i forhold til

leverandgrens
behandling af data?
¢ Kan vores
sikkerhedskrav
efterleves?

Kontraktsindgaelse

* Type af aftale?

e Er leverandgr
databehandler
(databehandleraftale)?

e Hvordan sikres
overholdelse af
sikkerhedskrav?

e Muligheder for tilsyn?
* Model for Bod, bgder?
e Krav i forhold til exit?

e Opfglgning pa
(sikkerheds-) leverance
¢ Roller og ansvar

\

Ar Maned

Kvartal

¢ Hvordan afleveres data
tilbage?

¢ Hvilken dokumentation
skal leveres — og i
hvilken stand

e Hvordan destrueres
data hos leverandgren?
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Fra datatilsynets vejledning

- Vejledende tekst om tilsyn med databehandlere og underdatabehandlere

Hvorfor er det ngdvendigt at pase behandlingssikkerheden hos sine databehandlere?

Datatilsynet har erfaret, at der i forbindelse med myndigheders og virksomheders arbejde med at
leve op til reglerne i databeskyttelsesforordningen er blevet stillet spgrgsmalstegn ved, om det
stadig er et krav, at den dataansvarlige paser behandlingssikkerheden hos sine databehandlere.

Baggrunden herfor er, at kravet ikke fremgar af en konkret bestemmelse i
databeskyttelsesforordningen.

Selvom det ikke fremgar eksplicit af en bestemmelse i databeskyttelsesforordningen, at man skal
pase behandlingssikkerheden hos sine databehandlere, er det Datatilsynets opfattelse, at man ogsa
nu her, hvor forordningen finder anvendelse, skal pase behandlingssikkerheden hos sine
databehandlere.

Baggrunden herfor er, at den dataansvarlige skal leve op til kravet om ansvarlighed og skal kunne
pavise, at en behandling af personoplysninger er i overensstemmelse med reglerne i
databeskyttelsesforordningen. Den dataansvarlige vil — efter Datatilsynets opfattelse — ikke kunne
leve op til ovenstdende krav ved blot at indga en databehandleraftale med databehandleren. Den
dataansvarlig ma saledes ogsa fgre et (stérre eller mindre) tilsyn med, at den indgdede
databehandleraftaler overholdes, herunder at databehandleren har gennemfe@rt de aftalte tekniske
og organisatoriske sikkerh@dsforanstaltninger.

22 SISCON
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Hvem kan pase?

Dataansvarlig

behandler 2)

Data- >

behandler1
\\ //
/4

Dataansvarlig kan
grundlzeggende veelge:

» Selv at pase
behandlingssikkerheden

* Veelge at fa en ekstern uathaengig
tredjepart til at pase
behandlingssikkerheden

Valget athaenger af:

»* Kompleksiteten af
databehandlerkonstruktionen

»* Adgang til kvalificerede
medarbejdere, der kan pase, om
en databehandler har gennemfegrt
de aftalte tekniske og
organisatoriske i
sikkerhedsforanstaltninger. .38SISCON
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Hvem kan pase?

0.0

o

Er en databehandlerkonstruktion mindre kompleks, kan en dataansvarlig, der ikke selv har den
forngdne IT-sikkerhedsmaessige viden — som en slags kombination af de to skitserede modeller -

ogsa vaelge at indhente hjzlp fra en ekstern re’ldigiver (revisor, advokat mv.) til at fa formuleret
nogle spgrgsmal, som den dataansvarlige selv kan benytte til at pase behandlingssikkerheden hos
sine databehandlere.

OBS! — Nogle interessenter i branchen prgver pt. at se bort fra ordet
IImVH @

Direkte adspurgt har Datatilsynet meddelt, at den dataansvarlige selv
er ansvarlig for at veelge, hvem der har de tilstreekkelige kompetencer
til at pase behandlingssikkerheden hos databehandler.

* Der er intet krav om at det skal vaere Revisor eller Advokat.

-22SISCON
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Udgangspunktet

Nar omdrejningspunktet for den dataansvarliges tilsyn med sine databehandlere er

databehandlerens overholdelse af databehandleraftalen, er det naturligt, at den dataansvarliges
tilsyn med sikkerheds-niveauet hos databehandleren, ogsa tager udgangspunkt i de

sikkerhedsforanstaltninger, der er aftalt.

R]icsikovurderingen (og dermed det aftalte i databehandleraftalen) kan hjeelpe med at
afggre

Prioritering for gennemfgrelse af tilsyn
Niveau
Frekvens af tilsyn

Hvis denne ikke er gennemfgrt inden aftaleindgaelse, bgr den udfgres og dokumenteres

22 SISCON
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Tilbage til risikovurderingen

A 14

Risikovurdering tager sit
udgangspunkt i konsekvenserne for
den registrerede i forhold til tab af :

Fortrolighed, integritet og tilgeengelighed I

A 14

Udvalgte trusler vurderet i forhold til
FIT kan f.eks. veere:
» Fysisk, materiel eller moralsk skade
Diskrimination
|dentitetstyveri og bedrageri
Finansielle tab I I
Skade pa omdgmme
@konomiske eller sociale ulemper

Be %raensmng i udgvelsen af rettigheder SANDSYNLIGHED
rineder

Begraensmng | udgvelse af kontrol over
persondata

SN3IANISNOX
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Tilsynet

* Baseret pa risikovurderingen og
maengder af data hos

databehandleren kan tilsynet y

tilrettelaegges — i forhold til metoden 4 Ii Guld

> Revisionser.’klaering (ISAE3OQO) Salv
(evt. kombineret med eget tilsyn) Ii Ii

* Fysisk tilsyn Bronze

* Spgrgeskematilsyn
* Telefonisk tilsyn

*,

» Risikovurderingen og selve tilsynet
skal veere dokumenteret. S CON
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Udarbejdelse af spgrgeramme til at understgtte tilsyn

*,

» Safremt der anvendes en generisk spgrgeramme som grundlag for
den dataansvarliges tilsyn, sa vil denne f.eks. kunne opbygges med
udgangspunkt i “FSRs ISAE 3000 kontrolaktiviteter vedr. persondata”
suppleret med kontroller fra ISO27001 og 1ISO27701

> 2 Kontrolmdl A - Personoplysninger efterleves i overensstemnmelse med den indgdaende databehandleraftale

> 3. Kontrolmdl B - Tekniske foranstaltninger til sikring af relevant behandlingssikkerhed

> 4. Kontrolmdl C - Organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed

> b_Kontrolmdl D - Personoplysninger kan slettes eller tilbageleveres

> 6. Kontrolmdl E - Opbeving af personoplysninger i overenssternmelse med aftalen med den dataansvarlige.

> 7. Kontrolmdl F - Anvendelse af, og kontrol med, underdatabehandlere

> 8. Kontrolmal G - Overforelse af personoplysninger til tredjelande eller internationale organisationer

> 9_Kontrolmal H - Bistaelse i forbindelse med udlevering, rettelse, sletning eller begreensning af oplysninger

> 10. Kontrolmal I - Handtering af sikkerhedsbrud

-22SISCON
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Siscon kan hjaelpe med at designe tilsynet

* Vihjelper med
Udarbejdelse af spgrgeskemaer
* Risikovurdering af leverandgrer

* Gennemfgrelse af tilsyn
Kvalitetssikring af besvarelser
Afrapportering + opsummering
Forslag til forbedringer

(ogsa for ikke ControlManager™ kunder)

22 SISCON
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Resultatet af vurderingen

Efterlevelsesgrad

N

Resultat af gap-analyse baseret pd de enkelte kapitler

2. Kontrolmal A - 3. Kontrolmdl B - 4. Kontrolmdl C -
Personoplysninger Tekniske foranstaltninger Organisatoriske
efterlevesio... til si... foranstaltninger...
5. Kontrolmdl D - 6. Kontrolmal E - 7. Kontrolmal F -
Personoplysninger kan Opbeving af Anvendelse af, og kontrol
slettes el... personoplysningeri ... med, u...

‘ - . ‘ 2ESISCON
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Behovet

0.0

0.0

Hos vores kunder har vi oplevet stigende efterspgrgsel pa, at kunne
gennemfgre tilsyn og samtidigt sikre at tilsynet haenger sammen med

eksisterende compliancetiltag

Kontroller

»  Arshjul
Leverandgr/systemoverblik
Databehandleraftaler og vedligeholdelse af disse

Dvs. gennemfgrelse skal dokumenteres, sa det er nemt at arbejde
med og fremfinde, i opfelgnings- og tilsynsgjemed

S SISCON
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Indarbejdelse i arshjul

Arshjul Kalender Compliance
Alle enheder v Filter v TRELLRRRRRRngy o= © Udfert Nuvcerende @ Overskredet Fremiidig
~
\\
8 g » - Governance e 14 1
(]
o + Dokumenter ®9
o
Bmge‘ + Virksomhed e5 1
5o
Y et + Risiko 1 e 3 3
ov
%0\9‘ o
- Compliance o5 e 7 26
No\!embe':
+ Kontroller [ e 7 26
December
+ Aktivitetsplaner 1
Januar
2020 - Gap-analyse 7
Febryq, . . .
A_ Tilsyn med kritiske leveranderer 2019 ved EasyCruit (stamdatablad) (Udfere - >
20.11.2020)
QO Verts
9090 B. Egenvurdering af EASYcruit ved EasyCruit (Stamdatablad) (Udfere - 20.11.2020) >
410.*;‘ . .
4 Enkelt proces - Gap-analyse for Anscettelsesproces - med mdlscetninger ved (Udfere - >
0110.2020)
v
ey
] = Status Menu
»=:aSISCON
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Ja men, skal alle databehandlere sa have
adgang til vores ControlManager™ 77

22 SISCON
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Udvidelse af ControlManager™ familien

.= COMPLIANCE
sams GATEWAY |

Powered by Siscon

P

—)

Udveksling

esvarelse

Dataansvarlig

Spegrgeskema i ControlManager™ Spa@rgeskema i ControlManager™

+ 3.1.3. Overfarsel af personoplysninger ~ 3.1.3. Overfoersel af personoplysninger

Er der udarbejdet skriftlige formelle politikker og procedurer for overfersel af personoplysninger pa alle former for Er der udarbeijdet skriftlige formelle politikker og procedurer for overfersel af personoplysninger pa alle former for
kommunikationsudstyr? kommunikationsudstyr?

~ 3.1.4. Fysisk sikring v 3.1.4. Fysisksikiing

Er der fysisk sikring hvor personoplysningerne bliver opbevaret og behandlet, herunder sikring imod brand, vandskade og Er der fysisk sikring hvor personoplysningerne bliver opbevaret og behandlet, herunder sikring imod brand, vandskade og
andre haendelser? andre heendelser?

+ 3.1.5. Passwords ~ 3.1.5. Passwords

Anvendes der passwords og skeermlds eller anden timeoutfuktion for at minimere risiko for uberettiget adgang til Anvendes der passwords og skaermlas eller anden timeoutfuktion for at minimere risiko for uberettiget adgang til
personoplysningerne? personoplysningerne?

~ 3.1.6. Logning ~ 3.1.6. Logning

Er der etableret logning af adgangen til personoplysningerne, pé personniveau? Er der etableret logning af adgangen til personoplysningerne, pé personniveau?

v 3.1.7. sikiing af log v 3.1.7. sikring af log

Er logoplysninger sikret imod manipulation og uautoriseret adgang? Er logoplysninger sikret imod manipulation og uautoriseret adgang?

Databehandler

22 SISCON
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Hvorfor ComplianceGateway?

0‘0

Sikrer ensartet made at fa gennemfgrt og dokumenteret tilsyn med
databehandlere

* Et add-on til den eksisterende ControlManager™ verden

Passer ind i jeres eksisterende compliance-model
Dokumentation af kravoverholdelse

* Automatisk udsendelse og opfelgning
* Automatisk periodisk revurdering

* Integreret i Arshjulet

0‘0

Far ikke “det hele til at ga veek” — men er en af byggestenene til at
effektivisere tilsynet

S SISCON
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Sadan ser giraffen ud

Unik URL giver adgang til login-side
e = r—

2. 1. 3. Har | vedtaget en beredskabsplan, som anvendes i tilfselde af nedbrud, |k eller tab af data, eller uberettiget offentliggerelse af
persondata?
Der ber veere vedtaget en beredskabsplan, der omfatter disse omrader.

_m COMPLIANCE o |
a8 GATEWAY a
EEE = ‘ Kommentarer Vi har en beredskabsplan pr. kunde, der beskriver hvorledes der skal ageres, safremt den

Powered by Siscon specifikke kundes data kompromitteres




Giraffen

Jprettet 21.11.2012

C. Live - Ekstra tilsyn med Leveranderer et 51100

Ansvarlig rolle © Leverandaransvarlig Udfarende rolle © Leverandearkontaktperson

Godkendende rolle © Leverandaransvarlig

Organisation Ansvarlig Udfarende Godkender JEndret

® (@ EasyCruit {smmumnmd) Direktar (Anders Andersen} Databehandler (Jﬂn Dutﬂ} Direktar (Anders flndersen} 21m.z201e
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https://compliancegateway.controlmanager.net/Login.aspx?analysisID=8645d2eb-db1e-4c46-9c60-f70930c79d34&instanceID=fea42bca-fe06-4a3d-b666-e14605119419&ln=1

Resultatet af vurderingen

Efterlevelsesgrad

 _

Resultat af gap-analyse baseret pd de enkelte kapitler

2. Kontrolmal A - 3. Kontrolmdl B - 4. Kontrolmal C -
Personoplysninger Tekniske foranstaltninger Organisatoriske
efterlevesi o... til si... foranstaltninger...
5. Kontrolml D - 6. Kontrolmal E - 7. Kontrolmdl F -
Personoplysninger kan Opbeving a Anvendelse af, og kontrol

slettes el... personoplysninger med

=Y

A. Tilsyn med kritiske leveranderer 2019

D

Samlet resultat af gap-analyse baseret pd dimensioner

EasyCruit (Stamdatablad) Software gigant Tele gigant

= N

el

III SISCON
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Opsamling
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De npdvendige oplysninger

v Leverander egenvurdering

Selv-evaluering a Loverandevens egervurderning

Vores vurdering af leverander

Vores

Lev. vurdering , Egenvurdering af EASYcruit

Databehandlerrisiko

IT-overblik Risikovurdering | o
. Risikovurdering af EasyCruit

(Databehandler)
aftale(r)

«22 SISCON
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Samlingen

Easycruit (Stamdatablad)

Beskrivelse [

Leverander af systemet EasyCruit

Type Leverandegrer &

E-mail Udryld. @

Godkendelsesniveau Betinget godkendt [#

Anvendes leverandaren? Ja, til mindre risikefyldte opgaver &

Kontaktoplysninger (&
Bor pd:

Lindealle 146
6950 Kolding

Tidligere erfaringer (&

Vi har tidligere anvendt leverandaren, men det gik ikke sé godt.

Relationer

+/- Regelscet (0)
+[-  Procedurer (0)

+[-  Dokumenter (2)

Databehandleraftale EasyCruit

Revisionserklcering fra EasyCruit

Relaterede processer

Anscetielse 1 5iscon via ekstern part

Datakortlcegning for anscettelse via ekstern part

Art. 06 - Almindelige personoplysninge!

Relaterede services

EasyCruit

Risikoanalyse

R Databehandlerrisiko

| |
1

Risikovurdering af EasyCruit

Gap-analyse

»  Lleverander egenvurdering

-

\ i Leveranderens egenvurdering
= Tilsyn
A,
y Tilsyn med kritiske leverandarer 2019

™ Vores vurdering af leverandar

‘ Egenvurdering af EASYcruit

jon




Budskaberne

L4

L X

Find en god made at strukturer tilsyn
med databehandlere

<,
g

L X L X L X

Risikovurdering bgr veere udgangspunktet
Mangder af data

Kritikalitet af data

Modenhed af leverandgr

S(Z)rg for, at tilsynet “passer ind”

<3

Dokumentationskrav

Leverandgrstyring

Arshjul

Risikostyringsmodel (1ISO27005 eller lign.)

Brug gerne “anerkendte” /Fenkendellge

rammer til at strukturere ti

<3

<
<4

synet
ISAE3000
1ISO27701
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Ft spgrgsmal?
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Og nu kage, rose og housewarming
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