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Fra datatilsynets vejledning

- Vejledende tekst om tilsyn med databehandlere og underdatabehandlere

Hvorfor er det ngdvendigt at pase behandlingssikkerheden hos sine databehandlere?

Datatilsynet har erfaret, at der i forbindelse med myndigheders og virksomheders arbejde med at
leve op til reglerne i databeskyttelsesforordningen er blevet stillet spgrgsmalstegn ved, om det
stadig er et krav, at den dataansvarlige paser behandlingssikkerheden hos sine databehandlere.

Baggrunden herfor er, at kravet ikke fremgar af en konkret bestemmelse i
databeskyttelsesforordningen.

Selvom det ikke fremgar eksplicit af en bestemmelse i databeskyttelsesforordningen, at man skal
pase behandlingssikkerheden hos sine databehandlere, er det Datatilsynets opfattelse, at man ogsa
nu her, hvor forordningen finder anvendelse, skal pase behandlingssikkerheden hos sine
databehandlere.

Baggrunden herfor er, at den dataansvarlige skal leve op til kravet om ansvarlighed og skal kunne
pavise, at en behandling af personoplysninger er i overensstemmelse med reglerne i
databeskyttelsesforordningen. Den dataansvarlige vil — efter Datatilsynets opfattelse — ikke kunne
leve op til ovenstdende krav ved blot at indga en databehandleraftale med databehandleren. Den
dataansvarlig ma saledes ogsa fgre et (stérre eller mindre) tilsyn med, at den indgdede
databehandleraftaler overholdes, herunder at databehandleren har gennemfe@rt de aftalte tekniske
og organisatoriske sikkerh@dsforanstaltninger.
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Den ideelle tidslinje

Risikovurdering Databehandler

aftale

¢ Hvordan skal
databehandler

e Hvilke data
inden for hvilke

kategorier skal agere?
databehandler e Hvilke
handtere? sikringstiltag
e Hvilke risici er i skal veere
behandlingen? etableret?
e Hvad er
risikoen for
datasubjektet?

e Leves der op til
det aftalte?

e Er der et
tilstraekkeligt
sikkerheds-
niveau?

Observationer

e Hvilke
forbedringer
skal evt.
gennemfgres?
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Hvem kan pase?

Dataansvarlig kan
grundlzeggende veelge:

» Selv at pase
W o behandlingssikkerheden
) »* Veelge at fa en ekstern uathaengig
' tredjepart til at pase
behandlingssikkerheden

Valget athaenger af:

Data- > * Kompleksiteten af
databehandlerkonstruktionen

»* Adgang til kvalificerede
medarbejdere, der kan pase, om
en databehandler har gennemfegrt
de aftalte tekniske og
organisatoriske i
sikkerhedsforanstaltninger. .38SISCON
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Hvem kan pase?

0.0

o

Er en databehandlerkonstruktion mindre kompleks, kan en dataansvarlig, der ikke selv har den
forngdne IT-sikkerhedsmaessige viden — som en slags kombination af de to skitserede modeller -

ogsa vaelge at indhente hjzlp fra en ekstern re’ldigiver (revisor, advokat mv.) til at fa formuleret
nogle spgrgsmal, som den dataansvarlige selv kan benytte til at pase behandlingssikkerheden hos
sine databehandlere.

OBS! — Nogle interessenter i branchen prgver pt. at se bort fra ordet
IImVH @

Direkte adspurgt har Datatilsynet meddelt, at den dataansvarlige selv
er ansvarlig for at veelge, hvem der har de tilstraekkelige kompetencer
til at pase behandlingssikkerheden hos databehandler.

* Der er intet krav om at det skal vaere Revisor eller Advokat.
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Udgangspunktet

Nar omdrejningspunktet for den dataansvarliges tilsyn med sine databehandlere er

databehandlerens overholdelse af databehandleraftalen, er det naturligt, at den dataansvarliges
tilsyn med sikkerheds-niveauet hos databehandleren, ogsa tager udgangspunkt i de

sikkerhedsforanstaltninger, der er aftalt.

R]icsikovurderingen (og dermed det aftalte i databehandleraftalen) kan hjeelpe med at
afggre

reekkefglge af gennemfgrelse
niveau
frekvens af tilsyn

Hvis denne ikke er gennemfgrt inden aftaleindgaelse, bgr den udfgres og dokumenteres
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Risikovurderingen

* Risikovurdering tager sit Konseivens sandsynighed
udgangspunkt i konsekvenserne for o so ® Trusten vl med sandsynlighed ealsres @ Str
den registrerede i forhold til tab af : ey 7 g o & Wi
* Fortrolighed, integritet og tilgeengelighed Meget il  Derereniile sandsyniighed forattrusien o\

Det er ikke sandsynligt at truslen realiseres

* Udvalgte trusler vurderet i forhold til

FIT kan f.eks. veere: I .-

* Fysisk, materiel eller moralsk skade
Diskrimination

|dentitetstyveri og bedrageri
Finansielle tab [ 1
Skade pa omdgmme

@konomiske eller sociale ulemper e —
Be%raensning i udgvelsen af rettigheder

Og

: 1l

SNIANISNOA

L X4 L X4 L X4 L X4 L X4 L X4

rineder

Begraensning i udgvelse af kontrol over
persondata

L X4
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Tilsynet

* Baseret pa risikovurderingen og
maengder af data hos

databehandleren kan tilsynet Yy

tilretteleegges — i forhold til metoden 4 Ii Guld

® Revisionserklaering (ISAEBOOQ) Salv
(evt. kombineret med eget tilsyn) Ii Ii

» Fysisk tilsyn Bronze

* Spgrgeskematilsyn
* Telefonisk tilsyn

*,

» Risikovurderingen og selve tilsynet
skal vaere dokumenteret. S CON
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Udarbejdelse af spgrgeramme til at understgtte tilsyn

*,

» Safremt der anvendes en generisk spgrgeramme som grundlag for
den dataansvarliges tilsyn, sa vil denne f.eks. kunne opbygges med
udgangspunkt i “FSRs ISAE 3000 kontrolaktiviteter vedr. persondata”
suppleret med kontroller fra ISO27001 og 1ISO27701

> 2 Kontrolmdl A - Personoplysninger efterleves i overensstemnmelse med den indgdaende databehandleraftale

> 3. Kontrolmdl B - Tekniske foranstaltninger til sikring af relevant behandlingssikkerhed

> 4. Kontrolmdl C - Organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed

> b_Kontrolmdl D - Personoplysninger kan slettes eller tilbageleveres

> 6. Kontrolmdl E - Opbeving af personoplysninger i overenssternmelse med aftalen med den dataansvarlige.

> 7. Kontrolmdl F - Anvendelse af, og kontrol med, underdatabehandlere

> 8. Kontrolmal G - Overforelse af personoplysninger til tredjelande eller internationale organisationer

> 9_Kontrolmal H - Bistaelse i forbindelse med udlevering, rettelse, sletning eller begreensning af oplysninger

> 10. Kontrolmal I - Handtering af sikkerhedsbrud
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Resultatet af vurderingen

Efterlevelsesgrad

 _

Resultat af gap-analyse baseret pd de enkelte kapitler

2. Kontrolmal A - 3. Kontrolmal B - 4, Kontrolmdl C -
Personoplysninger Tekniske foranstaltninger Organisatoriske
efterleves i o... til si... foranstaltninger...
5. Kontrolmdl D - 6. Kontrolmal E - 7. Kontrolmal F -
Personoplysninger kan Opbeving a Anvendelse af, og kontrol
slettes el.. personoplysninger med

.. styrker din position



Den ideelle tidslinje

Risikovurdering Databehandler

aftale

¢ Hvordan skal
databehandler

e Hvilke data
inden for hvilke

kategorier skal agere?
databehandler e Hvilke
handtere? sikringstiltag
e Hvilke risici er i skal veere
behandlingen? etableret?
e Hvad er
risikoen for
datasubjektet?

e Leves der op til
det aftalte?

e Er der et
tilstraekkeligt
sikkerheds-
niveau?

Observationer

e Hvilke
forbedringer
skal evt.
gennemfgres?
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Siscon kan hjaelpe med at designe tilsynet

* Vihjelper med
Udarbejdelse af spgrgeskemaer
* Risikovurdering af leverandgrer

* Gennemfgrelse af tilsyn
Kvalitetssikring af besvarelser
Afrapportering + opsummering
Forslag til forbedringer

(ogsa for ikke ControlManager™ kunder)
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Behovet

0.0

0.0

Hos vores kunder har vi oplevet stigende efterspgrgsel pa, at kunne
gennemfgre tilsyn og samtidigt sikre at tilsynet haenger sammen med

eksisterende compliancetiltag

Kontroller

»  Arshjul
Leverandgr/systemoverblik
Databehandleraftaler og vedligeholdelse af disse

Dvs. gennemfgrelse skal dokumenteres, sa det er nemt at arbejde
med og fremfinde, i opfelgnings- og tilsynsgjemed
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Indarbejdelse i arshjul

Arshijul Kalender
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Ja men, skal alle databehandlere sa
have adgang til ControlManager™ ??
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Udvidelse af ControlManager™ familien

Udveksling

Dataansvarlig

Spgrgeskema i ControlManager™

+ 3.1.3. Overfarsel af personoplysninger

Er der udarbejdet skriftlige formelle politikker og procedurer for overfersel af personoplysninger pa alle former for
kommunikationsudstyr?

~ 3.1.4. Fysisk sikring

Er der fysisk sikring hvor personoplysningerne bliver opbevaret og behandlet, herunder sikring imod brand, vandskade og
andre haendelser?

~ 3.1.5. Passwords

Anvendes der passwords og skeermlds eller anden timeoutfuktion for at minimere risiko for uberettiget adgang til
personoplysningerne?

+ 3.1.6. Logning

Er der etableret logning af adgangen til personoplysningerne, pé personniveau?

~ 3.1.7. sikring af log
Er logoplysninger sikret imod manipulation og uautoriseret adgang?

B COMPLIANCE
alf GATEWAY ¢

Powered by Siscon Besvarelse

Spgrgeskema i ControlManager™

~ 3.1.3. Overfersel af personoplysninger

Er der udarbejdet skriftlige formelle politikker og procedurer for overfersel af personoplysninger pa alle former for
kommunikationsudstyr?

~ 3.1. 4. Fysisk sikring

Er der fysisk sikring hvor personoplysningerne bliver opbevaret og behandlet, herunder sikring imod brand, vandskade og
andre heendelser?

~ 3.1.5. Passwords

Anvendes der passwords og skcermlas eller anden timeoutfuktion for at minimere risiko for uberettiget adgang til
personoplysningerne?

~ 3.1.6. Logning

Er der etableret logning af adgangen til personoplysningerne, p& personniveau?

~ 3.1.7. sikring af log
Er logoplysninger sikret imod manipulation og uautoriseret adgang?

Databehandler
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Hvorfor ComplianceGateway?

0‘0

Sikrer ensartet made at fa gennemfgrt og dokumenteret tilsyn med
databehandlere

* Et add-on til den eksisterende ControlManager™ verden

Passer ind i jeres eksisterende compliance-model
Dokumentation af kravoverholdelse

* Automatisk udsendelse og opfelgning
* Automatisk periodisk revurdering

* Integreret i Arshjulet

0‘0

Far ikke “det hele til at ga veek” — men kan veere en af byggestenene til at
effektivisere tilsynet
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Sadan ser giraffen ud

Unik URL giver adgang til login-side
e = r—

2. 1. 3. Har | vedtaget en beredskabsplan, som anvendes i tilfselde af nedbrud, |k eller tab af data, eller uberettiget offentliggerelse af
persondata?
Der ber veere vedtaget en beredskabsplan, der omfatter disse omrader.

_m COMPLIANCE o |
a8 GATEWAY a
EEE = ‘ Kommentarer Vi har en beredskabsplan pr. kunde, der beskriver hvorledes der skal ageres, safremt den

Powered by Siscon specifikke kundes data kompromitteres




Resultatet af vurderingen

Efterlevelsesgrad

 _

Resultat af gap-analyse baseret pd de enkelte kapitler (‘

Tilsyn med kritiske leverandgrer 2019

2. Kontrolmdl A - 3. Kontrolmal B - 4, Kontrolmal C -
Personoplysninger Tekniske foranstalininger Organisatoriske
efterleves i o... il si... foranstaltninger...

Samlet resultat af gap-analyse baseret pd dimensioner

Softwaregiant TeleHosters

.__——
5. Kontrolmal D - 6. Kontrolmal E - 7. Kontrolmdl F - |
Personoplysninger kan Opbeving af Anvendelse af, og kontrol
slettes el... personoplysninger i ... med, u...
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Risikovurdering og tilsyn

0.0

Overblik over leverandgrer og

de udfgrte
» (Databehandler-)Aftaler

» Risikovurderinger
* Gennemfgrte og manglende tilsyn

*,

*,

Leverandgrstamblad

Relationer

+[- Regelscet (0)
+[-  Procedurer (0)

+/- Dokumenter (1)

Databehandleraftale fra Telehosters

Risikoanalyse

v Risikovurdering af databehandler

Gap-analyse

~  Tilsyn med databehandler

' / Databehandlertilsyn

Risikovurdering af Telehosters
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Budskaberne

L4

L X

Find en god made at strukturer tilsyn
med databehandlere

<,
g

L X L X L X

Risikovurdering bgr veere udgangspunktet
Mangder af data

Kritikalitet af data

Modenhed af leverandgr

S(Z)rg for, at tilsynet “passer ind”

<3

Dokumentationskrav

Leverandgrstyring

Arshjul

Risikostyringsmodel (1ISO27005 eller lign.)

Brug gerne “anerkendte” /Fenkendellge

rammer til at strukturere ti

<3

<
<4

synet
ISAE3000
1ISO27701
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Spgrgsmal?
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