


Hvad laver DK Hostmaster?

* Register for .dk domaener
* 1.315.274 domaenenavne
¢ (Ca. 700.000 kunder

* 38 medarbejdere

* Ejet af DIFO

Antal registrerede domaenenavne - per ar
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Hvem er DIFO?

DIFO — Dansk Internet Forum
* Not-for-profit forening
18 medlemmer
Medlemmerne repraesenterer det danske Internetsamfund:
* Private brugere
* Professionelle brugere
* Leverandgrer
Overordnede ansvar for top level domaenet ”.dk”
Licens fra Erhvervsstyrelsen

Multistakeholder governance model

DIFO

Dansk Internet Forum



Regulering

Lov om Internetdomaener (domaeneloven)
LOV nr 164 af 26/02/2014

* Bekendtggrelse om internetdomaenet .dk
* Bekendtggrelse om forleengelse af tilladelse til administration af internetdomaenet .dk

Lov om net- og informationssikkerhed for domanenavnssystemer og visse digitale tjenester

(NIS loven)
LOV nr 436 af 08/05/2018

* Bekendtggrelse om sikkerhed i net- og informationssystemer for operatgrer af vaesentlige tjenester pa domaenenavnsomradet




1SO27001 certificering

J Checkbox security
v" Veerktgj til sikkerhed




Sikkerhed handler ikke kun om IT

Sikkerhed handler ikke kun om datacenter og laptops
* Omdgmme

* Finansiel

* Regulering

* Af medarbejdere

* Fra medarbejdere

*  Kunder

* Konkurrenter




Sikkerhed handler om ledelse

Veerktgj til ledelsen til styring af sikkerheden

—> Ledelsessystem for informationssikkerhed
—> 1SO2700x familien



Organiation



Ledelsesforankring

Erwin Lansing

Jakob Truelsen
=rende direkter

Sikkerhedschef

Global Relationship Manager

Kommunikation

Product Management

Kundechef IT chef

Juridisk chef

@konomichef

@



Sikkerhedspanel

* Eksterne eksperter

* Auditerer

e Radgiver

* Refererer til bestyrelsen




Implementering




1SO27001

Procedurer



Bestyrelse

Politik
* Overordnede ramme for informationssikkerheden i DIFO og
DK Hostmaster

Procedurer




Sikkerhedschef

Regelseet

* Overseettelse af krav i ISO27001 til DK Hostmaster
* Overordnede (minimums)krav eller principper

* |kke bundet i teknik

* Ansvar hos sikkerhedschef

Procedurer




Afdelingsledere

Procedurer

* (Teknisk) implementering af reglerne

* Ansvariafdelingerne RegE|So'€t
* Forankring og motivation

Procedurer




Trust but verify

Kontroller

Baseret pa egenkontrol
Ansvar i afdelingerne

Kan udfgres i praksis
Forankring i afdelingerne
Auditering sikkerhedschef

Type Egenkontrol (&

Ansvarlig

Ansvarlig

E-mail

Jakob Bring Truelsen (&

@dk-hostmaster.dk (&

Udsend e-mail

Auditor

Auditor

Erwin Lansing (&



Audit

Intern audit
* Ekstern konsulent

* Ingen intern uddannelse
* Ekstern sparring og inspiration

Qe
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Boris Dzhingarov


https://www.flickr.com/photos/81894496@N06/




Hvad er udbyttet af at investere 1.000+ timer i at opretholde en
ISO certificering ?




Udbytte pa flere niveauer

Lovkrav (kan ikke diskuteres).
Men nar nu det er der, kan vi lige sa godt fa noget godt ud af det..

1. Metodik for at arbejde med compliance
(Politik — Regler — procedurer — kontrol)
Organisatorisk forankring

2. Systematik for at arbejde med processer, der har ledt til at hele virksomheden nu er i stand til at arbejde med

processer og modenheden er stigende.
Reducerer massivt spildtid pa at diskutere det forkerte

3. Bedre billede af risiko for virksomheden.
Vejen banet for Enterprise Risk Assessment og bedre beredskabsplaner

&



Maturity / Mindset

Contingency plan

Enterprise Risk assessment
(board)

Enterprise Risk assessment
(management)

Technical preparedness
(reetableringsplan)

ISO 27001 compliance

Business Process management

GDPR Compliance

2018/2019




Ion

Konklus




Konklusion

1SO27001 certificering muligt for en lille virksomhed s |_I E E ES S

* Sikkerhed kommer fra toppen

e ETT

Sikkerhed kommer fra bunden

* Involver alle medarbejde i implementeringen I_I]AI]INE

Veer effektiv
e Veer klar over dine kernekompetenser
* Brug konsulenter, hvor det giver mening

* Placer ansvar hvor ekspertviden er

* Forankring og motivation



& erwin@dk-hostmaster.dk
B linkedin.com/in/erwinlansing
+45 2980 9214

@ hostmaster

@restads Boulevard 108, 11. sal
2300 Kgbenhavn S

www.dk-hostmaster.dk



