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Standarder

1. ISO/IEC JTC 1/SC 27:

IT Security techniques

2. CEN-CENELEC:

Cyber Security and Data Protection
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Den nationale agenda

'ﬂ

! )' Den faellesoffentlige
 digitaliseringsstrategi, 2016-2020:
L «wa regioner og kommuner skal fglge
ISO/IEC 27001’s principper.

e

EU-Databeskyttelsesforordningen
2016: Ny persondatalovgivning fra
maj 2018 med krav om dokumentation
af processer, politikker, organisering og
konsekvensvurderinger.
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National strategi
for cyber- og . &

National strategi for cyber- og
informationssikkerhed, 2018:
Efterlevelse af minimumskrav til
ISO/IEC 27001.

Strategi for Danmarks digitale

' vaekst, 2018: SMV-hjeelp. Privacy-

| kompas, Sikkerhedstjek baseret p§_
| ISO/IEC 27001. En samlet portal pa
sikkerdigital.dk.
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Fra et fast saet af foranstaltninger...

Ds Dansk standard DS 4:i4

Cryptography pen-testing N

DPIA VU|nerab|||Ity Scannlr Standard for informationssikkerhed BaCk-up processes
Code reView I\ f@iﬂ;ﬁ?&“e for information security .
Disaster-recovery plans

sins  Password polici Insurance

Segmentation of networks Fir DS 484 ess Continuity goals
Classification of data >l
Dat vd igement

Seggregation of services
Patch Management
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... til styring af risici
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Procestilgang FORANSTALTNINGER

Interessenters
forventninger
og gnsker

Lov- og
aftalekrav

AKTIVITETER
SOM STYRES

Organisationens
mal, mission,
vision og
vaerdier

Input Output
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Efterlevelse af principperne i ISO/IEC 27001

C Risk management Matrix N\ o N
I
e Eveduation Hm& SERVICE AGREEMENT
= | 1o1s%oithe Mabogeent : SERVICES AGREEMENT (*Agreement”) is made and ener
g annual turnover L T, R greeme a
% m;.ﬂ::tfm!::" Medium L—,g = : = ﬁw&?
k > llKEUHOOD k into 1
Beskytte Foretage Foretage lgbende Dokumentere
informationer risikovurderinger forbedringer vores indsats
e Imod tab af fortrolighed, e Vurdere organisationens ¢ Til enhver e Der forestar en paper
integritet og risikobillede og treeffe sikkerhedsforanstaltning exercise, som forklarer,
tilgaengelighed passende foranstaltninger knytter sig en proces, hvad vi ggr og som
som vi styrer og lgbende indeholder dokumentation

forbedrer pa af, at det bliver gjort
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ISO/IEC 27000-serien

Sektor-specifikke
standarder

Vejledende kontrol-

Kravstandarder specifikke standarder

Ordliste-Standarder Vejledende standarder

ISO/IEC
27000

ISO/IEC
27001

ISO/IEC
27006

ISO/IEC
27009

ISO/IEC
27002
ISO/IEC
27003
ISO/IEC
27004
ISO/IEC
27005

ISO/IEC
27011

ISO/IEC
27017

ISO/IEC
27018

ISO/IEC
27019

ISO/IEC
2704x

ISO/IEC
2703x

ISO/IEC
2705x
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Efterlevelse af GDPR

Beskyttelse via
Design og

O

O

Krav til data-
ehandlere, Art. 2

Den dataansvarliges
ansvar, Art. 24

standardindstillinger,
Art. 25

gy

Behandlings-
ikkerhed, Art. 32

-3

kvensanalyse,
Art. 35
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HILOSOPHY
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Databehandlings-
principper, Art. 5

7 ...risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frihedsrettigheder...”
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Risikostyringsprocessen, jf. ISO/IEC 27005
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RISIKOIDENTIFIKATION
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RISIKOANALYSE
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— | RISIKOEVALUERING
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Beskyttelse af informationer

‘ Tab af fortrolighed: Uautoriseret adgang til informationer

‘ Tab af integritet: Uautoriseret aendring af informationer

Informationer
Tab af tilgeengelighed: Tab, tyveri eller uautoriseret fjernelse af informationer
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Grundlaeggende risikostyring

Hvor sandsynligt er
det, at en haandelse
indtreeffer?

Sandsynlighed

Hvilken konsekvens har det for Hvilken konsekvens har DS
organisationens informationer? det for den registrerede? DANSK STANDARD
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Sandsynlighedsberegning

‘‘‘‘‘‘

' Naturkatastrofer

Menneskelig
m(' adfaerd
, Tekniske fejl
Y |

W

Medarbejdere

Fysiske
rammer

‘:‘j Serviceafbrud
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Niveau

Fortrolighed

Offentligt tilgaengeligt: ikke-fglsom
information, som kan ggres tilgaengelig for
offentligheden, brugere og andre, der ikke
er ansat i organisationen.

Integritet

[kke-kritisk: uautoriseret skade, a&ndring
eller tab af ngjagtighed er ikke kritisk for
organisationen, dens processer eller
systemer. Konsekvensen er ubetydelig.

Konsekvensberegning - ift. organisationens informationer

Tilgaengelighed

Afbrud medfgrer mindre ulemper og
begraensede tab eller omkostninger.
Brugere er generet i arbejdsprocesser,
men kan udfgre dagligt arbejde.

Intern ikke-fglsom information:
klassificeret udelukkende til internt brug
0g ikke offentligt tilgaengeligt uden for
organisationen.

Moderat kritisk: uautoriseret skade,
cendring eller tab af ngjagtighed pavirker
moderat organisationen, dens processer
eller systemer. Konsekvensen er
maerkbar.

Flere brugere i en enhed kan ikke udfgre
det daglige arbejde. Haendelsen hindrer

ikke malopfyldelse eller fgrer til brud pa

love eller aftaler.

Folsom information: er kun tilgaengelig,
hvis der er behov for det. Offentligggrelse
forventes at fa alvorlige konsekvenser for
organisationen.

Kritisk: uautoriseret skade, andring eller
tab af ngjagtighed er kritisk for
organisationen dens processer eller
systemer. Konsekvensen er alvorlig.

Brugere i en eller flere enheder kan ikke
udfgre det daglige arbejde. Langvarige
afbrud (dage) vil medfgre katastrofale
fglgevirkninger, som fglge af vaesentlige
eller uoprettelige svigt i malopnaelse eller
brud pa love og aftaler.

Meget fglsom information: brud pa
fortrolighed vurderes katastrofal for
organisationens virke.

Meget kritisk: uautoriseret skade, sndring
eller tab af ngjagtighed er meget kritisk
for organisationen dens processer eller
systemer. Konsekvensen er katastrofal for
organisationen.

Beredskabsplanen skal ivaerkseettes. Korte
systemafbrud (timer) vil medfgre
katastrofale fglgevirkninger, som fglge af
vaesentlige og uoprettelige svigt i
malopfyldelse eller brud pa love eller
aftaler.
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Konsekvensberegning — for den registrerede

i A
5 e
Wy

4 A
1. Ubetydelig:
Den registrerede vil ikke blive pavirket eller vil maske opleve nogle gener, som de vil overvinde
uden problemer (tid brugt genindtastning af oplysninger, gener, irritationer, osv.)
\, J
f2. Begreenset: )
Den registrerede kan stgde pa vaesentlige gener, som de vil kunne overvinde pa trods af nogle
vanskeligheder (oekstra omkostninger, naegtelse af adgang til forretningstjenester, frygt,
\manglende forstaelse, stress, mindre fysiske gener osv.) y
(3. Vaesentlig: h
Den registrerede kan opleve pa betydelige konsekvenser, som de bgr kunne overvinde, omend
med store vanskeligheder (misbrug af penge, black-listning af banker, ejendomsskade, tab af
\beskaeftigelse, staevning, forveerring af sundhedstilstanden osv.) y
[4. Maksimal: )
Den registrerede kan stgde pa betydelige eller endog irreversible konsekvenser, som de ikke kan
overvinde (gkonomisk krise, geeld eller manglende evne til at arbejde, langsigtede psykiske eller
\fysiske lidelser, dad osv.) y

ISO/IEC 29134: konsekvensvurdering
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Risikoanalyse

KONSEKVENS

HANDELSE/SCENARIE SANDSYN(I).IGHED For den reglst_rerede/ RISIKO
Trussel + sarbarhed For organisationens Score
informationer
Scenarie I 2 2 4
Scenarie II 3 3

Scenarie III

16
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Risikostyringsteknikker, jf. DS/EN IEC 31010

Sources of risk

Preventative controls Reactive controls

Event cause 1

Common control

Event cause 2

Event cause 3

| Event cause 4 |

-

Barrier to escalation

Consequence 1

Consequence 2

Areas of impact

Consequence 3

Escalation factor

"~ Barrier to escalation

Escalation factor

Figure B.2 — Example of Bowtie

Management activities

which support barriers
IEC
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Risikostyring versus konsekvensanalyse jf. GDPR

Oversigt over aktiviteter og deres formal, Art. 35, stk. 7, a) ‘

Vurdering af aktiviteternes ngdvendighed, Art. 35, stk. 7, b)‘

D PIA Radfgring med DPO, Art. 35, stk. 2 ‘

Art. 35-36

Evt. konsultation med de(n) registrerede, Art. 35, stk. 9 ‘

Evt. forudgaende hgring hos Datatilsynet, Art. 36, stk. 1 ‘
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DPIA-processen efter ISO/IEC 29134

Planlaagning

e

Handtering og
rapportering

Oversigt over
aktiviteter og
deres formal

~N

r

Vurdering af
aktiviteternes

Dataflow

ngdvendighed

- J

\_
-

Vurdering af
risici for den
registrerede

J
~N

J

4 )

Foraglstaltninger
til handtering af
risici

\_

Vurdering
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Risikohdndtering, jf. ISO/IEC 27005

ETABLERING AF KONTEKST

foranstaltninger...”

RISIKOEVALUERING

| RISIKOVURDERING

RISIKOIDENTIFIKATION

GDPR: i
”..passende ; |
tekniske og i RISIKOANALYSE |
organisatoriske | |

KOMMUNIKATION OG RADGIVNING
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RISIKOHANDTERING
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Skal vi overhovedet reagere?

Forgg/mindsk

At handtere risikoen

(o]
Undga
At undgd eksponering for
risikoen

Accepter

At veelge at leve med
risikoen

Flyt
At lade 3. part overtage
handtering af risikoen
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L ) e
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Valg af foranstaltninger

Organisatoriske: politikker og procedurer

Tekniske: firewall, anti-virus, overvagningskamera

Personrelaterede: screening, awareness, ansvar, kompetencer
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Fysiske: sikre zoner, adgangskontrol, ryddeligt skrivebord
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ISO/IEC 27002: en vejledning i foranstaltninger

114 mulige handlinger som
velbegrundet skal til- og

fraveelges — og suppleres med
vderligere for organisationen
relevante handlinger
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Den nye ISO/IEC 27002

Organizational

Physical

Technological
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De nye foranstaltninger...

ORGANIZATION

TECHNOLOGICAL




ISO/IEC 29151: Vejledning i persondataforanstaltninger

A.5 Informationssikkerhedspolitikker — retningslinjer for persondata

A.6 Organisering af informationssikkerhed - persondataansvarlige

A.7 Personalesikkerhed — medarbejderansvar og awareness ift. persondata

A.8 Styring af aktiver - fortegnelser

A.9 Adgangsstyring - dataminimering

A.10 Kryptografi

A.11 Fysisk sikring og miljgsikring — sletning af persondata pa enheder

A.12 Driftssikkerhed — anonymisering v. test, back-up og logning

A.13 Kommunikationssikkerhed = kryptering og aftaler med eksterne

A.14 Anskaffelse, udvikling og vedligeholdelse af systemer — DPIA

A.15 Leverandgrforhold - databehandleraftaler

A.16 Styring af informationssikkerhedsbrud — databrud og rapportering

A.17 Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetableringsstyring
A.18 Overensstemmelse — GDPR mv. DS
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ISO/IEC 27701 - en privacy-udvidelse af ISO/IEC 27001

PIMS
fo ra nSta Itn i ngel‘: —\1 0. Forbedri ng _—

1. ISO/IEC 27002 /
2. Ansvarlig

/

3. Behandler [ Ledeskab
f Mapping:
1. ISO/IEC 29100
4. 2. ISO/IEC 29151
Orgaknisatlionens 3. ISO/IEC 27018
ontekst 4. GDPR (I)

9. Evaluering 8. Drift
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Standarder for informationssikkerhed og persondatabeskyttelse

[Krav

ISO/IEC
27001:

Krav til et
ledelsessystem
for informations-
sikkerhed

\_

J

ISO/IEC
27701:
Krav til et

ledelsessystem
for persondata-

beskyttelse

~

(Risikostyring

~

ISO/IEC
27005:
Risikostyring for

informations-
sikkerhed

ISO/IEC
29134:

Privacy Impact
Assessment

4 .
Foranstaltninger

ISO/IEC 27002:

Foranstaltninger til
informationssikkerhed

ISO/IEC 29151:

Privacy-foranstaltninger

~ ) s
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ak for jeres tid!

4 Anders Linde
TIf.: 6162 1500

‘ E-mail: ali@d
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