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Kort om Siscon & VP Securities

Hvorfor, hvad og hvordan kan vi gøre noget med awareness
Sikkerhedshåndbogen ud i organisationen

Virkemidler til god awareness

VP Securities
Hvorfor bruge tid på Awareness

Praktiske eksempler

Gode råd

Agenda
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Lars Bærentzen – Lab@siscon.dk

• Lars Bærentzen
– Mere end 25 års erfaring som rådgiver inden for 

informationssikkerhed og databeskyttelse

– Idémanden bag ISMS/GDPR værktøjet ControlManager™

• Professionel beskæftigelse
– Forsvaret – Officer i Søværnet

(Kryptering, EDB-Sikkerhed og EW (Electronic Warfare))

– BFC-Data / WM-Data – Konsulent
(Opstart af it-sikkerhedsafdeling)

– Direktør og medstifter af Ezenta i 2000

– Direktør og stifter af Siscon i 2004
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Siscon hjælper med struktur
- i forhold til compliance og overblik

Et struktureret årshjul
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Trusler versus indsats

• Siscon har ved tidligere konferencer* spurgt til:

• Hvad er den største trussel?
• 22% ”It-platformen/Brugeradministration”

• 78% ”Medarbejderne”

• Hvor ofte opdaterer du

• IT-platformen
• 76% - ca. hver måned

• 18% - ca. hver kvartal

• 6% - ca. hvert halve år

• Medarbejderne
• 5% - hver måned

• 26% - hver kvartal

• 8% - hvert 6. måned

• 61% - hvert år eller sjældnere



ControlManager™ by Siscon

Håndbogen sikrer:
Klare rammer for arbejdet

Rolle- og ansvarsmodel

Sikringstiltag 

En ”rød tråd” fra krav til tiltag

Vished for at vi har styr på alle 
facetter af:

Persondataforordningen

ISO27001

ISAE3000

Etc.

Information fra dokumenter - Håndbog

Regler/retningslinjer

Procedure, instrukser, vejledninger

Politik

Overordnet mål
Hvorfor
(Strategisk)

Sikkerhedsniveau
Hvad  / Hvem
(Taktisk)

Procedurer mm.
Hvordan
(Operationelt)
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Information giver kendskab

Kendskab giver forståelse

Forståelse skaber adfærd

Adfærd udmønter 
sig i kultur og giver 
kvalitet og 
sikkerhed

Rejsen for medarbejderne

Vi skal bygge bevidste brugere gennem:
At udsætte dem for information

Der skaber viden og giver forståelse

Så ansvarlig adfærd opnås

Og sikkerhed skabes!
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Vigtigt at afdække:
Mål
Indhold 
Omfang
Visualisering
Media
Opfølgning

Step by step

Det er DIG, som afsender, der har ansvaret for, at budskaber bliver forstået

Tænk kommunikation – i stedet for IT

HVEM SIGER HVAD HVOR / HVORDAN TIL HVEM MED HVILKEN 
EFFEKT?
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Succesfuld awareness ….

VIRKEMIDLER

Plakater

Nyhedsbreve

Månedens tip 

”Roadshows”

Frokost og forstå

Video / E-læring 

Pamfletter

Quiz

Flyers / Postkort

Standere 

”Give away”

….. osv.
Source: NTL Institute for Applied Behavioral Sciences

“Retention” = 
OPRETHOLDELSE
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Gevinster
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Gevinster



ControlManager™ by Siscon

Nudging
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Tre ud af fire af os – sender ikke fortrolige 
oplysninger over e-mail

Tre ud af fire af os kigger ikke på hvad naboen 
tjener

I går hjalp vi 5 mennesker med at sætte sikker 
e-mail op

Det er godt at spørge!  - Sammen er vi sikre

Nudging informationssikkerhed
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Do´s and Dont´s ….

Tag udgangspunkt i hvad der er vigtigst for forretningen

Brug info fra Risikovurdering / Økonomi / Omdømme / Kvalitet / Produktivitet

Fortæl den gode historie - også om sikkerhedshændelser samt læringen af dem

Få din kommunikation / marketingsafdeling eller andre  med på ”holdet” hvis muligt

LAD VÆRE MED…..

At lave en ”enkeltskuds-kampagne” - lav en løbende plan der indeholder store og mindre tiltag 

over et eller flere år

At gå efter ”one size fits all” - tilpas  budskab efter målgruppe – kompetence / erfaring / ansvar 

At kaste dig ud i Awareness aktiviteter uden opbakning og involvering fra ledelsen

At lave ”The Full Monty” i version 1.0
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Der sker ikke noget hvis vi ikke ændre noget !
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Succesfuld awareness ….

VIRKEMIDLER

Plakater

Nyhedsbreve

Månedens tip 

”Roadshows”

Frokost og forstå

Video / E-læring 

Pamfletter

Quiz

Flyers / Postkort

Standere 

”Give away”

….. osv.

Musemåtte
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Få ledelsen til at gå foran

• Tal deres sprog

• Få altid deres opbakning

Høj kvalitet

• Få professionel hjælp

• Mål effekten og juster

Målret informationen

• Tal modtagerens sprog 

• De skal forstå hvorfor det er vigtigt for dem selv

Vis sammenhæng

• Husk den røde tråd

• Men varier og gentag
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Hvis awareness skal ændrer noget ….

I Jeres poser er der allerede lidt materiale …… men kom ned til vores stand 820, så 
kan vi fortælle mere om Siscon og vores ydelser.

www.siscon.dk

Info@siscon.dk

http://www.siscon.dk/

