22 SISCON

... styrker din position

Nar awareness a&ndrer noget ....

Fra teori til praksis

Mere information om Siscon og vores ydelser
www.siscon.dk
Info@siscon.dk
+45 70 232 231

ControlManager™ by Siscon
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22 SISCON

... styrker din position

Agenda

¢ Kort om Siscon & VP Securities

# Hvorfor, hvad og hvordan kan vi ggre noget med awareness
» Sikkerhedshandbogen ud i organisationen
» Virkemidler til god awareness

& VP Securities
» Hvorfor bruge tid pa Awareness
» Praktiske eksempler

L/

* Goderad

ControlManager™ by Siscon



22 SISCON

... styrker din position

Lars Baerentzen — Lab@siscon.dk

e Lars Baerentzen

— Mere end 25 ars erfaring som radgiver inden for
informationssikkerhed og databeskyttelse

— ldémanden bag ISMS/GDPR vaerktgjet ControlManager™

* Professionel beskaftigelse
— Forsvaret — Officer i S@veernet

(Kryptering, EDB-Sikkerhed og EW (Electronic Warfare))

— BFC-Data / WM-Data — Konsulent

(Opstart af it-sikkerhedsafdeling)

— Direktgr og medstifter af Ezenta i 2000
— Direktgr og stifter af Siscon i 2004




Michael Hebel

CISO i1 VP Securities

27 ars erfaring inden for IT-branchen.

Baggrund som
e Systemudvikler
* Projektleder
e Systemudviklingsmetodeleder
* Testleder



Siscon hjeelper med struktur
- i forhold til compliance og overblik

EU-GDPR
Compliance
Datakortlaegning
DPIA

DPO SaaS

Risikovurdering
Konsekvensanalyse
Sarbarhedsanalyse
Overblik over risici
Operational Risk

ISMS / Handbog
Rallar Ansvar, regler
-—1S027001
e - Kontroller
Ise (SOA)
sS

skab
.skabsplan
- Forretning og IT
ast

GAP analyse
Modenhed

Indsatser
Haendelseshandtering
Observationshandtering

ControlManager™

Et struktureret arshjul

22 SISCON
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22 SISCON

Trusler versus indsats

e Siscon har ved tidligere konferencer* spurgt til:
* Hvad er den stgrste trussel?

e 22% "It-platformen/Brugeradministration”
e 78% “"Medarbejderne”

* Hvor ofte opdaterer du
* |T-platformen

76% - ca. hver maned
18% - ca. hver kvartal
6% - ca. hvert halve ar

 Medarbejderne

5% - hver maned

26% - hver kvartal

8% - hvert 6. maned

61% - hvert ar eller sjeldnere




. . -22SISCON
Information fra dokumenter - Handbog

* Handbogen sikrer:

Overordnet mal .
» Klare rammer for arbejdet

Hvorfor
(Strategisk) * Rolle- og ansvarsmodel

» Sikringstiltag

* En”red trad” fra krav til tiltag

Sikkerhedsniveau
Hvad / Hvem

(Taktisk) Regler/retningslinjer * Vished for at vi har styr pa alle

facetter af:
» Persondataforordningen
# 1SO27001

& ISAE3000
Procedure, instrukser, vejledninger » Etc.

Procedurer mm.
Hvordan
(Operationelt)

ControlManager™ by Siscon
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Rejsen for medarbejderne

Adfaerd udmgnter

sig i kultur og giver
| kvalitet og
sikkerhed
O’Forstéelse skaber adfeerd

O: Kendskab giver forstaelse

L/

* Viskal bygge bevidste brugere gennem:
9 Information giver kendskab # At udsaette dem for information

o,

» Der skaber viden og giver forstaelse
<,

» Sa ansvarlig adfaerd opnas
» Og sikkerhed skabes!

ControlManager™ by Siscon
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Taenk kommunikation — i stedet for IT

* Vigtigt at afdaekke:
» Mal
¢ Indhold

* Omfang

* Visualisering

* Media

* Opfelgning

» Step by step
& N & N & N & N

SIGER HVAD HVOR / HVORDAN TIL HVEM MED HVILKEN

EFFEKT?

» Det er DIG, som afsender, der har ansvaret for, at budskaber bliver forstaet

ControlManager™ by Siscon
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Succesfuld awareness ....

¢ VIRKEMIDLER

Plakater
Nyhedsbreve
Manedens tip
”Roadshows”
Frokost og forsta
Video / E-lzering
Pamfletter

Quiz

Flyers / Postkort
Standere

"Give away”

Adults spend most
of their time at the
top of the pyramud

Average
Retention

Retention is linked to Rates

application and must
be high to drive
business results!

"Retention” =
OPRETHOLDELSE

Active Participants

Source: NTL Institute for Applied Behavioral Sciences

ControlManager™ by Siscon
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Gevinster

ControlManager™ by Siscon
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Gevinster
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Nudging informationssikkerhed SEET

——r

7 = RS I » Tre ud af fire af os — sender ikke fortrolige
Mosi Moniamlns oplysninger over e-mail

* Tre ud af fire af os kigger ikke pa hvad naboen
tjener

» | gar hjalp vi 5 mennesker med at satte sikker
e-mail op
» Det er godt at sporge! - Sammen er vi sikre

PEOPLE Smo Mo /

/ ‘.f 1I

ControlManager™ by Siscon
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Do’s and Dont’s ....

» Tag udgangspunkt i hvad der er vigtigst for forretningen
* Brug info fra Risikovurdering / @konomi / Omdgmme / Kvalitet / Produktivitet
& Fortzel den gode historie - ogsa om sikkerhedshaendelser samt laeringen af dem
» Fa din kommunikation / marketingsafdeling eller andre med pa “holdet” hvis muligt

LAD VARE MED.....

& Atlave en "enkeltskuds-kampagne” - lav en Igbende plan der indeholder store og mindre tiltag

over et eller flere ar

|”

» At ga efter “one size fits all” - tilpas budskab efter malgruppe — kompetence / erfaring / ansvar
» At kaste dig ud i Awareness aktiviteter uden opbakning og involvering fra ledelsen

& Atlave “The Full Monty” i version 1.0 ControlManager™ by Siscon
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Der sker ikke noget hvis vi ikke @&ndre noget !

Are you too busy to improve?

We are
too busy

Created by Hakan Forss @hakanforss http://hakanforss.wordpress.com

ControlManager™ by Siscon



Awareness i VP

Information Security

Classification: Public

Michael Hebel, CISO
VP SECURITIES

2019-05-02

The information contalned In any of the VP GROUP' |VP) prasentations or publications does not constitute legal
: advice. VP is not responsible for any errors and omissions in the presented material, nor does VP assume any

¢ liability for the completeness and accuracy of the information. VP cannat be held liable for any use of the
presented infarmation,



Michael Hebel

CISO i1 VP Securities

27 ars erfaring inden for IT-branchen.

Baggrund som
e Systemudvikler
* Projektleder
e Systemudviklingsmetodeleder
* Testleder



VP SECURITIES — Sikkerhed i Centrum

* Danmarks veerdipapircentral (CSD)

* Afvikler vaerdipapirer for mere end 5.000 mia. EUR arligt
* 3,0 mio. investordepoter

* Beskaeftiger 180 medarbejdere

* |T-sikkerhed blandt de bedste i verden

* Hgj oppetid: Over 99,9 pct.

* Beredskab: Alle systemer oppe pa under én time

eLeverer kritisk finansiel infrastruktur



Awareness er beskyttelse mod trusler h'd

*Risici *Hvad kan Du ggre




Awareness understgtter virksomhedens mal h'd

¢ Sta rt me d to pl Ed e | sen Fﬂ Top Risk matrix — Cyber Risks - Netto risiko niveau

I =k

1o °o0
!!

Dhnae rmich o vurdere! Bl o2 vace de meat sanchymboe

formesr for angreb mod VP

LoLPE LTI ee—

*Tal deres sprog:
*Risici mod opfyldelse af Virksomhedens mal
* Awareness mindsker sandsynligheden for vaesentlig konsekvenser



Sadan gjorde jeg i praksis

pt fra Top-ledelsen til pl gram

at awareness indgik som
modforanstaltning

arbejdede top 10 cyber risici

oversigt til bestyrelsen

tiviteter fra

Leverandgrer blev udvalgt til

» Udarbejdelse af folder

» Phishing kampanger

» Udarbejdelse af gennemgaende figurer
» Udarbejdelsen af kvalitets materiale

» Ekspert indlaeg

» Ekspert undervisning

10



Succesfuld awareness i VP

*Virkemidler til alle medarbejdere

v Awareness folder

v E-learning med underskrift
v'Indlaeg / advarsler pa intranet
v'Undervisning

v'Indlaeg pa feellesmgder

v' Muse-matter

BE AWARE *

v'Kamera-skjulere

v'Phishing tests Musermatte
v'Informations-kort pa borde i kantine og mg@delokaler



Succesfuld awareness i VP

*Virkemidler til specielle grupper

v'1:1 mgder med ny ansatte

v'Specielle mgder om deres saerlige ansvar
v'Sikkerheds-udvalgsmgder
v'Spear-phishing gvelser
v'Uge/maneds/kvartals mgder

Det saerlige ansvar

Awareness il
medarbejdere med udvidede rettigheder




Jeg bruger eksempler fra hverdagen

Clean desk and black screen




Byg oven pa tidligere awareness

Threat Intelligence h'd

We know the threat actor categories

BRIEFING ()

Hacktivist Cyber terror




Gode rad

1] Fa ledelsen til at ga foran

1= Tal deres sprog
e F3 altid deres opbakning

Hpj kvalitet

e Fa professionel hjaelp
e Mal effekten og juster

Malret informationen

e Tal modtagerens sprog
e De skal forsta hvorfor det er vigtigt for dem selv

Vis sammenhang

| » Husk den rgde trad
e Men varier og gentag




Thank you for
your attention

E www.vp.dk
Michael Hebel mhe@vp.dk L@

1

Nis Lidlholdt nli@vp.dk

m Follow us on LinkedIn




22 SISCON

... styrker din position

Hvis awareness skal eendrer noget ...

| Jeres poser er der allerede lidt materiale ...... men kom ned til vores stand 820, sa
kan vi forteelle mere om Siscon og vores ydelser.

www.siscon.dk
Info@siscon.dk
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