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Kort om Siscon & HeroBase

Multidimensional compliance
Krav, standarder og lovgivning – et samspil

HeroBase’s udgangspunkt
Gør dit compliance arbejde sammenhængende

Forankring i forretningen

Kultur & Gevinster



ControlManager™ by Siscon

Siscon hjælper med struktur
- i forhold til multidimensional compliance
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Om Siscon & HeroBase

Dansk IT-virksomhed med base i Søborg – 30 mand, 10 år

Leverer kontaktcentersoftware – komplette 
løsninger til kontaktcentre inkl. backoffice

SaaS løsninger inden for Outbound, Inbound og 
Markt. Automation (digitalisering, integrationer)

Mere end 140 kunder i Danmark, Norden og 
beslægtede lande

”Every day there is a chance to do something
extraordinary”  
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Pres fra alle i organisationen
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GDPR projektets aflevering?
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Organisationer har mange 
forskellige eksterne krav de skal 
være compliant med

Ekstern lovgivning

Krav om brug af (branche)standarder 

Krav fra kunder/leverandører

Mange krav er helt/delvist 
overlappende

Det er svært at vurdere 
Hvem gør hvad internt for at sikre 
compliance?

Hvor er der overlap i krav?

Hvilke af vores interne tiltag 
understøtter eksterne krav?

Udfordringen i multidimensional compliance

Persondataforordningen er ”blot” endnu en række krav
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Hvad er kravet?
Hvem skal sikre 
overholdelse? 

Hvordan sikres 
overholdelse?

Tænk struktur

Afd. 3 - Art. 17

Datasubjektet har ret til at få slettet 
persondata om sig selv uden unødig 

forsinkelse, og den dataansvarlige har pligt til at 
slette personoplysninger uden unødig 
forsinkelse, hvis data ikke længere er 

nødvendige i forhold til formålet eller… 

Regel – Procesejeransvar (forsimplet)

Procesejer er ansvarlig for at udarbejde og 
vedligeholde instrukser for: 

- hvor data opbevares
- hvor længe de må gemmes

- hvordan de slettes efter endt brug
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Tænk struktur 
– husk alle ansvarsområder

Afd. 3 - Art. 17

Datasubjektet har ret til at få slettet 
persondata om sig selv uden unødig 

forsinkelse, og den dataansvarlige har pligt til at 
slette personoplysninger uden unødig 
forsinkelse, hvis data ikke længere er 

nødvendige i forhold til formålet eller… 

Regel – Systemejeransvar (forsimplet)

Systemejer er ansvarsvarlig for, at udarbejde og 
vedligeholde instrukser for hvorledes data kan 
slettes i deres respektive systemer, herunder 

også fra backup.  

Afd. 3 - Art. 17

Datasubjektet har ret til at få slettet 
persondata om sig selv uden unødig 

forsinkelse, og den dataansvarlige har pligt til at 
slette personoplysninger uden unødig 
forsinkelse, hvis data ikke længere er 

nødvendige i forhold til formålet eller… 

Regel – Procesejeransvar (forsimplet)

Procesejer er ansvarlig for at udarbejde og 
vedligeholde instrukser for: 

- hvor data opbevares
- hvor længe de må gemmes

- hvordan de slettes efter endt brug
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Struktureret udarbejdelse af 
regelsæt ender ud i en håndbog

Håndbogen sikrer:
Klare rammer for arbejdet

Rolle- og ansvarsmodel

Sikringstiltag

En ”rød tråd” fra krav til tiltag

Resultat = håndbog

Regler/retningslinjer

Procedure, instrukser, vejledninger

Politik

Overordnet mål
Hvorfor

(Strategisk)

Sikkerhedsniveau
Hvad  / Hvem

(Taktisk)

Procedurer mm.
Hvordan

(Operationelt)
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Fra papircompliance -> Faktuel compliance

Skærmbillede fra ControlManager™

”Krav jeg er underlagt”

Egne regler – ”Hvad betyder det for mig?”
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HeroBase’s udgangspunkt
– både krav og efterspørgsel

Vi vil gerne bede om lidt udførlig information om:

• Organisering af informationssikkerhed

• Personalesikkerhed

• Styring af aktiver

• Adgangsstyring

• Kryptografi

• Fysisk sikring og miljøsikring

• Driftssikkerhed

• Kommunikationssikkerhed

• Anskaffelse, udvikling og vedligeholdelse af systemer

• Leverandørforhold

• Styring af informationssikkerhedsbrud og –hændelser

…og så bare lige lidt om hvordan I sikrer disse forhold løbende, og hvordan I 

dokumenterer det – naturligvis.
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Afdeling 4 Dataansvarlig & Databehandler
Art. 28, stk. 1

Den dataansvarlige må udelukkende
benytte databehandlere, der kan
dokumentere tilstrækkelig garanti for, at 
passende tekniske og organisatoriske
foranstaltninger er implementeret.

Den famøse 25. maj 
– og kobling med kundebehov

ISAE3402 (+3000)

GDPR (-efterlevelse)

ISO27001
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Sammenhængen i praksis – synergier
mellem ISAE 3402 og 3000

Formålet med denne beskrivelse er at levere 
information til HeroBases kunder og deres 
interessenter (herunder revisorer) vedrørende 
kravene i den internationale revisionsstandard for 
erklæringsopgaver om kontroller hos en 
serviceleverandør, ISAE3402.

Beskrivelsen har herudover det formål at give 
information om vores 
informationssikkerhedsregelsæt, procedurer og 
kontroller, som er gældende for vores leverance af 
produktet og ydelsen Hero Outbound til vores kunder.

Formålet med denne beskrivelse er at levere information til 
HeroBases kunder og deres interessenter (herunder 
revisorer) vedrørende kravene og indholdet i 
databeskyttelses-forordningen (”GDPR”), beskrevet ud fra 
rammerne givet i den internationale revisionsstandard 
ISAE3000, herunder også standarden for erklæringsopgaver 
om kontroller hos en serviceleverandør, ISAE3402.

Beskrivelsen har herudover det formål at give specifik 
information om forhold vedrørende behandlingssikkerked, 
tekniske og organisatoriske foranstaltninger, ansvar mellem 
dataansvarlige (vores kunder) og databehandler (HeroBase), 
og hvordan løsningen Hero Outbound gennem funktioner til 
bl.a. understøttelse af datasubjekternes rettigheder, 
understøtter vores kunder (de dataansvarlige) i at leve op til 
GDPR, for så vidt angår deres aktiviteter i Hero Outbound. 
Det beskrevne er altså gældende for vores leverance af 
produktet og ydelsen Hero Outbound til vores kunder.

ISAE3402 (type I)

ISAE 3000

Art. 32 =

ISAE 3402

(+ ISO 

27001/2)
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Afd. 3 - Art. 17

Datasubjektet har ret til at få slettet 
persondata om sig selv uden unødig 

forsinkelse, og den dataansvarlige har pligt til at 
slette personoplysninger uden unødig 
forsinkelse, hvis data ikke længere er 

nødvendige i forhold til formålet eller… 

Regel – Systemejeransvar (forsimplet)

Systemejer er ansvarsvarlig for, at udarbejde og 
vedligeholde instrukser for hvorledes data kan 
slettes i deres respektive systemer, herunder 

også fra backup.  

EU-GDPR Kundekrav

ISO27001

BEK425
Cyberforsvar

der virker

ISAE3000
vejledning

Regler kan genbruges til at understøtte flere:
Lovkrav (forordningen kræver sletning)

Kundekrav (Kennys kunder ønsker sletning)

Det bliver nemmere at tilføje nye standarder / lovkrav
F.eks. Er mange af vores kunder databehandlere, og vil gerne sikre 
understøttelse af ISAE3000 erklæringer

ISAE3000 dokumenterer kravet omkring sletning
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Genbrug af regler

Regel

EU-GDPR
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Udfordringen

Med andre ord:
1. Tekniske og organisatoriske foranstaltninger skal designes

En del af håndbogen

2. Det skal sikres, at foranstaltningerne er effektive
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Tilføjelse af kontroller
Afd. 3 - Art. 17

Datasubjektet har ret til at få slettet 
persondata om sig selv uden unødig 
forsinkelse, og den dataansvarlige har pligt til at 
slette personoplysninger uden unødig 
forsinkelse, hvis data ikke længere er 
nødvendige i forhold til formålet eller… 

Regel – Procesejeransvar (forsimplet)
Procesejer er ansvarlig for at udarbejde og 
vedligeholde instrukser for: 

- hvor data opbevares
- hvor længe de må gemmes
- hvordan de slettes efter endt brug

Kontrol – Kontrol af procesoverblik
Procesejer skal årligt gennemføre en 
revurdering, af hvorvidt oplysningerne i 
procesoverblikket er tilstrækkelige. 



ControlManager™ by Siscon

EU-GDPR Kundekrav

ISO27001

BEK425
Cyberforsvar

der virker

ISEA3000
vejledning

Logning
Patch-

management Brugerstyring Sletning Brugerstyring

Organisationens kontrolkatalog

Sammenhæng mellem:

Lov/Kundekrav/Vejledning
Regler
Kontroller
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Compliance dokument

Krav

Regel

Kontrol
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Tilbagemelding på en kontrol
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Hvorfor er det smart?
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Procedurer som ”Favner det hele” (1)

Skærmbillede fra ControlManager™
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Procedurer som ”Favner det hele” (2)

Skærmbillede fra ControlManager™
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Oversigt over gennemførelse af kontroller
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En fokusering på kontroller giver ydermere
Mulighed for at forankre og følge op på 
arbejdet ude i organisationen

Hvis EU-GDPR skal fungere skal det være 
forankret i forretningen

De skal tage ansvar

De skal kende deres eget complianceniveau

Vi skal opnå – dokumenteret vished

Forankring i forretningen
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Fra high-level til lavpraktisk
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Forankring i forretningen –
den store sammenhæng

ISMS
(efterlevelse 

dokumenteret 
med ISAE3402 og 

ISAE3000)

Politikker

Procedurer
KontrollerRegler

Kortlægning:
Processer og 

dataflows

Databehandler-
aftaler

Under-
databehandler-

aftaler
Uddannelse og 

træning
Quizzer og 
awareness

Noget som LEVER
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Gevinster
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Gevinster
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Gevinster
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Gevinster
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Gevinster
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Gevinster
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HUSK – du skal IKKE gøre det alene for tilsyn 
/ revisionens skyld

Du skal gøre det, fordi det skaber værdi i 
praksis
Det kan være med til at højne sikkerheden 
generelt

Ved at implementere det foreslåede, får du:
tolket forskellige rammer i forhold til, hvad 
de betyder for dig og din organisation
defineret roller og ansvar i din organisation
skabt løbende overblik over dit 
complianceniveau
etableret muligheden for løbende at opdage 
og imødekomme problemer - også før
tilsynet kommer

Du får selv ro i maven og kan måske slappe 
lidt af i hængekøjen i sommervarmen ☺

Gevinsten



Kontaktinformationer:

Jesper B. Hansen

Chief Delivery Officer

Siscon ApS

E-mail: jbh@siscon.dk

Kenny Andreasen

CTO & CIO

HeroBase A/S

E-mail: ka@herobase.com

Få mere information på:

info@siscon.dk

www.siscon.dk

TAK FORDI I LYTTEDE !


