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*Kort om Siscon & HeroBase

» Multidimensional compliance
» Krav, standarder og lovgivning — et samspil

*HeroBase’s udgangspunkt
* Gegr dit compliance arbejde sammenhangende
» Forankring i forretningen
& Kultur & Gevinster
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Om Siscon & HeroBase HOJC) Hsiscon

. Dansk IT-virksomhed med base i Sgborg — 30 mand, 10 ar

Leverer kontaktcentersoftware — komplette
l@sninger til kontaktcentre inkl. backoffice
|
SaaS Igsninger inden for Outbound, Inbound og
Markt. Automation (digitalisering, integrationer)
|

Mere end 140 kunder i Danmark, Norden og
beslaegtede lande

{

”Every day there is a chance to do something
extraordinary”

Every day there's a chance to do

somethi'n
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Pres fra alle i organisationen
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GDPR projektets aflevering? OO ssiscon
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Udfordringen i multidimensional compliance

» Organisationer har mange
forskellige eksterne krav de skal

veere compliant med ¥
* Ekstern lovgivning N ),
& Krav om brug af (branche)standarder e

* Krav fra kunder/leverandgrer

» Mange krav er helt/delvist
overlappende

* Det er sveert at vurdere

* Hvem ggr hvad internt for at sikre
compliance? 3 ‘.
* Hvor er der overlap i krav? -
* Huvilke af vores interne tiltag Persondataforordningen er "blot” endnu en reekke krav
understgtter eksterne krav?

ControlManager™ by Siscon



Taenk struktur

22 SISCON

... styrker din position

Horo

Hvad er kravet? |

N\

\

Afd. 3 - Art. 17
Datasubjektet har ret til at fa

forsinkelse, og den dataansvarlige har pligt til at
slette personoplysninger uden ungdig
forsinkelse, hvis data ikke laengere er
ngdvendige i forhold til formalet eller...

1\

Hvem skal sikre
overholdelse?

Hvordan sikres

overholdelse?
B\

\

Regel — Procesejeransvar (forsimplet)

Procesejer er ansvarlig for at udarbejde og
vedligeholde instrukser for:

- hvor data opbevares
- hvor leenge de ma gemmes
- hvordan de slettes efter endt brug

ControlManager™ by Siscon
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Teenk struktur HOJO =#:
— husk alle ansvarsomrader

Afd. 3 - Art. 17 Regel — Procesejeransvar (forsimplet)

Datasubjektet har ret til at fa Procesejer er ansvarlig for at udarbejde og
vedligeholde instrukser for:

forsinkelse, og den dataansvarlige har pligt til at - hvor data opbevares

slette personoplysninger uden ungdig - hvor laenge de ma gemmes

forsinkelse, hvis data ikke laengere er - hvordan de slettes efter endt brug
\ ngdvendige i forhold til formalet eller... / \

Afd. 3 - Art. 17
Datasubjektet har ret til at f3 Regel — Systemejeransvar (forsimplet)

Systemejer er ansvarsvarlig for, at udarbejde og
forsinkelse, og den dataansvarlige har pligt til at vedligeholde instrukser for hvorledes data kan
slette personoplysninger uden ungdig slettes i deres respektive systemer, herunder
forsinkelse, hvis data ikke laengere er | ogsa fra backup.
\ ngdvendige i forhold til formalet eller... j \

ControlManager™ by Siscon



Resultat = handbog

0’0 0.0 0’0

Overordnet mal
Hvorfor
(Strategisk)

Sikkerhedsniveau
Hvad / Hvem
(Taktisk)

Procedurer mm.
Hvordan
(Operationelt)

Regler/retningslinjer

Procedure, instrukser, vejledninger

[HO O =#siscon

» Struktureret udarbejdelse af
regelseet ender ud i en handbog

» Handbogen sikrer:
» Klare rammer for arbejdet
* Rolle- og ansvarsmodel
& Sikringstiltag
* En”red trad” fra krav til tiltag

ControlManager™ by Siscon



Fra papircompliance -> Faktuel compliance

HOJO =#siscon

3. 6. Artikel 17 - Ret til sletning (=retten til at blive glemt=)

3.6.1. stk 1(a). (b).(c).(d).(e). () v

Den dataansvarlige skal pd datasubjektet anmodning og uden unedig forsinkelse slette persondata om datasubjektet, hvis:
- data ikke lcengere er nedvendige i forhold til formdalet

- datasubijektet traskker sit samtykke tilbage

- ger indsigelse eller modscetter sig databehandlingen

- databehandlingen er ulovlig

- data skal slettes som felge af lovgivning ”Krav Jeg er Underlagt”

- angdr indhentning af persondata om bern til brug i informationstjenester

ndirekte
7.1 1. Fortegnelse over informationsaktiver
It-chefen har ansvar for, at alle it-aktiver bliver identificeret.
7.1. 2. Fortegnelse over informationsaktiver
It-sikkerhedskoordinatoren sikrer at, der feres en fortegnelse over alle voesentlige it-aktiver, og at denne fortegnelse ajourferes lebende.
7.1. 5. System til procesoverblik
Chefen for arkitekturafdelingen er ansvarlig for, at der il enhver tid, er etablerst et system fil at understaette procesoverblikket for virksomhed X, hvori det er
muligt ot illustrere virksomhedens processer med tilherende dataflows.
7.1. 6. Opdatering af procesoverblik
Procesejer er ansvarlig for lebende at opdatere deres respektive procesoverblik med beskrivelser af, hvilke data der bliver anvendt | deres respektive
processer, og hvor disse flyder hen
7.1 7. Kontrol af procesoverbilik

Procesejer er ansvarlig for kvartalsvist at gennemlgbe deres procesbeskrivelser samt flow og wurdere:

+ Er der sket cendringer i mine behandling af data?
+ Modtager/afgiver jeg andre data end de registrerade?

+ Erder sket cendringer | hvor lcenge data er tilgaengelige? Egne regler - ”Hvad betyder det for mlg?”

Skeermbillede fra ControlManager™
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HeroBase’s udgangspunkt Ho ) =#siscoN
— bade krav og efterspgrgsel

Vi vil gerne bede om lidt udfgrlig information om:

4.7. Arthsl 30 - Fortagnislsar over behancingsaitviteter Organisering af informationssikkerhed

4.7.1. stk 1, (u}, (b), (c), (e), (f) og (g) ogstk. 3

Den dataansvarlige skal dokumentere sine behandlingsaktiviteter. Den skriftlige eller elektroniske dokumentation skal omfatte:
- navn og kontaktoplysninger . .
- herunder ogsd pd evt. repreesentant og databeskyttelsesrédgiver Styrl ng af aktiver
- behandlingens formal

- kategorier of datasubjekter

- kategorier of persondata

- kategorier of modtagere, som datoene videregives til
- overfersel til tredjelande

- tidsfrister for sletning

Personalesikkerhed

Adgangsstyring
Kryptografi

- en generel beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger. FySlSk Si kr.I ngogm | IJ¢S| kr| ng

4.7.2 stk 4 . .

Den dataansvarlige og databehandleren skal stille fortegnelserne skal stilles til radighed for Datatilsynet efter anmodning. D rlftSSl kke rh ed

4. B. Artikel 31 - Samarbejde med tilsynsmyndigheden KO mmun | kat|0 nSS| kke rh ed

481 skl ‘ , _ , Anskaffelse, udvikling og vedligeholdelse af systemer
Den dataansvarlige og databehandleren skal samarbejde om at imedekomme Datatilsynets anmodninger

45, Atkel 32 - Behandingssikerhed Leverandgrforhold

a9 st Styring af informationssikkerhedsbrud og —haendelser

Den dataansvarlige og databehandleren skal gennemfere passende ©
databehandlingens risici for datasubjektet. | fasticeggelsen af risici og
- det aktuelle tekniske niveau

- implementeringsomkostninger,

- databehandlingens karakter og omfang, dens sammenhaeng og for
- risikoen for at pdvirke personers rettigheder og friheder, herunder de ° . . . .
...0g sa bare lige lidt om hvordan | sikrer disse forhold Igbende, og hvordan |
4.9.2. stk1(a), (b), (c) og (d)
Den dataansvarlige og databehandlerens vurdering of sikkerhedsnive d o ku menterer d et — natu rI |gV|5
- pseudonymisering og kryptering of persondata

- sikring of fortrolighed, integritet, tilgeengelighed

- behandlingssystemer og

- tjenesters robusthed

- rettidig genoprettelse af tilgaengelighed

- adgang til persondata efter fysisk eller teknisk haendelse

- procedurer for regelmaessig afprevning, vurdering og evaluering af

4.9.3. stk 2

Nan Antanneunrline nn datrhehnndlaren elal fartaine anowirdarine nf
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Den famgse 25. maj QIO -Hsiscon
— og kobling med kundebehov

GDPR (-efterlevelse)

& Afdeling 4 Dataansvarlig & Databehandler
» Art. 28, stk. 1

» Den dataansvarlige ma udelukkende
benytte databehandlere, der kan
dokumentere tilstraekkelig garanti for, at
passende tekniske og organisatoriske
foranstaltninger er implementeret.

1ISO27001 ISAE3402 (+3000)

ControlManager™ by Siscon



Sammenhangen i praksis — synergier

mellem ISAE 3402 og 3000

ISAE3402 (type |)

Formalet med denne beskrivelse er at levere
information til HeroBases kunder og deres
interessenter (herunder revisorer) vedrgrende
kravene i den internationale revisionsstandard for
erklaeringsopgaver om kontroller hos en
serviceleverandgr, ISAE3402.

Beskrivelsen har herudover det formal at give
information om vores
informationssikkerhedsregelsat, procedurer og
kontroller, som er geeldende for vores leverance af

produktet og ydelsen Hero Outbound til vores kunder.

Art. 32 =
ISAE 3402
(+ 1SO

27001/2)

HOJO =#siscon

ISAE 3000

Formalet med denne beskrivelse er at levere information til
HeroBases kunder og deres interessenter (herunder

revisorer) vedrgrende kravene og indholdet i
databeskyttelses-forordningen ("GDPR”), beskrevet ud fra
rammerne givet i den internationale revisionsstandard
ISAE3000, herunder ogsa standarden for erklaeringsopgaver
om kontroller hos en serviceleverandgr, ISAE3402.

Beskrivelsen har herudover det formal at give specifik
information om forhold vedrgrende behandlingssikkerked,
tekniske og organisatoriske foranstaltninger, ansvar mellem
dataansvarlige (vores kunder) og databehandler (HeroBase),
og hvordan Igsningen Hero Outbound gennem funktioner til
bl.a. understgttelse af datasubjekternes rettigheder,

understgtter vores kunder (de dataansvarlige) i at leve op til
GDPR, for sa vidt angar deres aktiviteter i Hero Outbound.
Det beskrevne er altsa geeldende for vores leverance af
produktet og ydelsen Hero Outbound til vores kunder.

ControlManager™ by Siscon



Cyberforsvar
der virker

1SO27001

Datasubjektet har ret til at fa

forsinkelse, og den dataansvarlige har pligt til at
slette personoplysninger uden ungdig
forsinkelse, hvis data ikke laengere er
\ ngdvendige i forhold til formalet eller...

* Regler kan genbruges til at understgtte flere:
» Lovkrav (forordningen kreever sletning)
» Kundekrav (Kennys kunder gnsker sletning)

» Det bliver nemmere at tilfgje nye standarder / lovkrav

» F.eks. Er mange af vores kunder databehandlere, og vil gerne sikre
understgttelse af ISAE3000 erklaeringer

» ISAE3000 dokumenterer kravet omkring sletning

ISAE3000
vejledning

HOJO =#siscon

N\

emejeransvar (forsimplet)

Systemejer er ansvarsvarlig for, at udarbejde og
vedligeholde instrukser for hvorledes data kan
slettes i deres respektive systemer, herunder

ogsa fra backup.

ControlManager™ by Siscon



Genbrug af regler

EU-GDPR

Regel

1.1. 3. RET TIL SLETNING ('RET[EN TIL AT BLIVE GLEMT') (ARTII(EL 17 OG ARTIKEL ]9) [E4

Der foreligger skriftlige procedurer, hvori hdndtering af de registreredes ret til sletning af personoplysninger er
beskrevet, eller hvordan databehandler kan bistd den dataansvarlige hermed.

Der foretages lebende — og mindst en gang érligt — vurdering af, om procedurerne skal

opdateres.

7.1 1. Fortegnelse over informationsaktiver

It-chefen har ansvar for, at alle it-aktiver bliver identificeret.

7. 1. 2. Fortegnelse over informationsaktiver

It-sikkerhedskoordinatoren sikrer at, der fares en fortegnelse over alle vaesentlige it-aktiver, og at denne fortegnelse ajourfares lgbende.

7. 1. 5. System til procesoverblik

Chefen for arkitekturafdelingen er ansvarlig for, at der til enhver tid, er etableret et system il at understette procesoverblikket for virksomhed X, hvori det er
muligt at illustrere virksomhedens processer med tilnerende dataflows.

7.1. 6. Opdatering af procesoverblik

Procesejer er ansvarlig for lebende at opdatere deres respektive procesoverblik med beskrivelser of, hvilke data der bliver anvendt | deres respektive
processer, og hvor disse flyder hen

7.1. 7. Kontrol af procesoverblik

Procesejer er ansvarlig for kvartalsvist at gennemilzbe deres procesbeskrivelser samt flow og vurdere:

+ Er der sket cendringer | mine behandling of data?
+ Modtager|afgiver jeg andre data end de registrerade?

+ Erder sket cendringer i hvor laenge data er tilgaengelige?

HOJO =#siscon
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Udfordringen FQIO Ao

Artikel 32
Behandlingssikkerhed

1. Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pagzldende behandlings karakter, omfang,
sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder gennemforer den
dataansvarlige og databehandleren passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici,

herunder bl.a. alt efter hvad der er relevant:
a) pseudonymisering og kryptering af personoplysninger
b) evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af behandlingssystemer og -tjenester
c) evne til rettidigt at genoprette tilgengeligheden af og adgangen til personoplysninger 1 tilfelde af en fysisk eller teknisk hendelse

d) en procedure for regelmessig afprovning. vurdering og evaluering af effektiviteten af de tekniske og organisatoriske foranstaltninger til
sikring af behandlingssikkerhed.

¥ Med andre ord:

1. Tekniske og organisatoriske foranstaltninger skal designes
* En del af handbogen
2. Det skal sikres, at foranstaltningerne er effektive

ControlManager™ by Siscon
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Tilfgjelse af kontroller

Afd. 3 - Art. 17
Datasubjektet har ret til at fa

Regel — Procesejeransvar (forsimplet)
Procesejer er ansvarlig for at udarbejde og
vedligeholde instrukser for:
forsinkelse, og den dataansvarlige har pligt til at
slette personoplysninger uden ungdig
forsinkelse, hvis data ikke laengere er
\n¢dvendige i forhold til formalet eller...

- hvor data opbevares
- hvor lenge de ma gemmes
\ hvordan de slettes efter endt brug

Kontrol — Kontrol af procesoverblik
Procesejer skal arligt gennemfgre en
revurdering, af hvorvidt oplysningerne i

procesoverblikket er tilstreekkelige.

N\

ControlManager™ by Siscon




-2£SISCON
Cybe rforsvar Hﬂ O ... styrker din position

der virker

1S027001 | " ISEA3000
vejledning

Regel — Syste.ejeransvar (forsimplet)

Systemejer er ansvarsvarng for, at udarb2jde cg
vedligeholde instrukser for hvarledes data kan
slettes i deres respektive systemur, herundel
ogsa fra backup.
\_ | * Lov/Kundekrav/Vejledning
& Regler

o,

& Kontroller

Sammenhzang mellem:

Patch- : _ :
management Brugerstyring Logning Sletning Brugerstyring

A \

Organisationens kontrolkatalog

ControlManager™ by Siscon



- «22SISCON
Compliance dokument s 2O

3. 6. Artikel 17 - Ret til sletning (=retten til at blive glemt«) ‘

3.6.1. stk 1(a), (b),(c).(d).(e). (1) v

Den dataansvarlige skal pd datasubjektet anmodning og uden unedig forsinkelse slette persendata om datasubjektet, hvis:
- data ikke lcengere er nedvendige i forhold til formalet

- datasubjektet traskker sit samtykke tilbage

- ger indsigelse eller modscetter sig databehandlingen

- databehandlingen er ulovlig

- data skal slettes som felge af lovgivning

- angér indhentning af persondata om bern til brug i informationstjenester

Krav

ndirekte

7. 1. L. Fortegnelse over informationsaktiver
It-chefen har ansvar for, at alle it-aktiver bliver identificeret |r
’ 7.1. 2. Fortegnelse over informationsaktiver

It-sikkerhedskoordinatoren sikrer at, der fares en fortegnelse over alle vaesentlige it-aktiver, og at denne fortegnelse ajourfares lebende.
7.1. 5. System til procesoverblik

Chefen for arkitekturafdelingen er ansvarlig for, at der til enhver tid, er etableret et system til at understette procesoverblikket for virksomhed X, hvori det er

Regel

muligt of illustrere virksomhedens processer med tilherende dataflows.

7.1. 6. Opdatering af procesoverblik

Procesejer er ansvarlig for lebende at opdatere deres respektive procesoverblik med beskrivelser af, hvilke data der bliver anvendt | deres respektive
processer, og hvor disse flyder hen

7.1. 7. Kontrol af procesoverblik

Procesejer er ansvarlig for kvartalsvist at gennemlabe deres procesbeskrivelser samt flow og vurdere:

+ Er der sket aendringer I mine behandling aof data?
. Modtﬂger.l’quiver jeg andre data end de registrerede?
+ Er der sket aendringer I hwor lcenge data er tilgaengelige?

Kontrol

ControlManager™ by Siscon
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Tilbagemelding pa en kontrol

Tilbagemelding

Vurdér venligst felgende:

= Er der sket cendringer i min behandling af data?
* Modtager/afgiver jeg andre data end de registrerede?
= Er der sket cendringer i hver loenge data er nedvendige?

Dato for udfarelse Udtort af

17.04.2019 Direkter (Anders Andersen) *
Status for kontrol Kvalitet

Udifart v Bestdet uden fejl v
Aktivitetsplaner + Vedhceft dokument +
Kommentarer

A 4 B ] U ®  Poppinsr A v E = =+ Hr o & =

X o< 7

Ja jeg har gennemgdet det hele, og alt ser find ud

ControlManager™ by Siscon
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Hvorfor er det smart?

ControlManager™ by Siscon



) N .28 SISCON
Procedurer som “Favner det hele” (1 HOIo s

Filter Rapport ><

- Sikkerhedsbrud og sikkerhedshaendelser VLD Andret D2 0.2018

Titel = Andret af Kenny Andreasen
Procedure for databehandleraftaler > Godkender Kenny Andreasen @ Ansvarlig Kenny Andreasen (#
Procedure for handtering af individets/datasubjektets rettigheder > sikkerhedsklassifikation Interne informationer (# Gruppe Behandling og brug af data &
Procedure for indhentelse af personoplysninger > Review frekvens 1 Ar v Neeste review dato  0210.2019 (8
Procedure for opfelgning pd tekniske og organisatoriske foranstaltninger >
Procedure ~
Sanktioner ved overtrcedelse af informationssikkerheden >
Link til dokument ~ Aben i PDF
Screening af nye medarbejdere >
Link til eksten dokument
internalparams=Qz%2fM|
Sikkerhedsbrud og sikkerhedshcendelser >
Formélet med denne procedure er at sikre korrekt héndtering af sikkerhedsbrud og -hcendelser | overensstemmelse
. med det fastlagte sikkerhedsniveau.
Sletning af egne data >
Sikkerhedsbrud defineres som:
Styring af aktiver > - Detektering af succesfuld u(_jefmkommende og uensket indtrcengen | systemer ) . _
- Fund af kundedata (hostet i masterdatabase for heroOFheroO?) online, hvor der er abenlys eller kraftig mistaenke
om at offentliggerelse af data ikke er sket med kundens godkendelse og forscet
Support procedure > . - Fund af data pd nuveerende eller tidligere medarbejdere | HeroBase online, hvor offentliggerelse of data er sket

uden HeroBases medvirkende eller forscet

L N

Sk%rmbnlede fra COHtFO|ManagerTM ControlManager™ by Siscon



Procedurer som “Favner det hele” (2

Tilfej procedurer (Html)  Importer

Titel «

Procedure for databehandleraftaler

Procedure for handtering af individets/datasubjektets rettigheder
Procedure for indhentelse af personoplysninger

Procedure for opfelgning pd tekniske og organisatoriske foranstaltninger
Sanktioner ved overtraedelse af informationssikkerheden

Screening af nye medarbejdere

Sikkerhedsbrud og sikkerhedshaendelser

Sletning af egne data

Styring af aktiver

Support procedure

22SISCON

seg

Filter

>

Skaermbillede fra ControlManager™

Rapport

-

Procedure for hdndtering af individets/datasubjektets

rettigheder

Godkender Kenny Andreasen (£
Sikkerhedsklassifikation Interne informationer ([

Review frekvens 1 Ar v

Procedure

Link til dokument ~ Aben i PDF

Link til eksten dokument
internalparams=yms0ifyl

Procedurer

Andret

Godkendt

Ansvarlig Kenny Andreasen (£

Gruppe Generel information til medarbejdere [

Neeste review dato 02102019

Formélet med denne procedure er at sikre korrekt hdndtering af individets rettigheder.

[HO O =#siscon

Arkiv

V. 2.0.0 £Andret 02.10.2018

af Kenny Andreasen
Godkendt 02.10.2018
af Kenny Andreasen

Datasubjekter kan henvende sig til HeroBase med henblik p& at gere brug om retten til indsigt; berigtigelse; sletning

og dataportabilitet.

Ndr HeroBase modtage
telefonnummer, e-mai
henvender sia som nuy

Compliance | Procedurer Menu

Indstillinger

X

ControlManager™ by Siscon



: .28 SISCON
Oversigt over gennemfgrelse af kontroller QIO siscon

Visning > Logbog >

Gennemgang af brugere pa Navision

Version 1.0  + Tilfgj eksira koniro

® 0207208 - 0707208 + Tilfg] tilbagemelding

@ 01012018 - 06.012018 Seneste score: Bestdet - men med fejl  + Tilfe] tilbagemelding

© 03.07.2017 - 08.07:2017 Seneste score: Bestdet uden fejl  + Tilfgj tilbagemelding

© 02012017 - 07012017 Seneste score: Bestdet uden fejl  + Tilfe] tilbagemelding

@ 01072016 - 06.07.2016 Seneste score: Bestdet uden fejl  + Tilfe] tilbagemelding

@ 01012016 - 06.01.2016  + Tilfej tilbagemelding

@ 01072015 - 06.07.2015 + Tilfej tilbagemelding

@ 01012015 - 06.012015  + Tilie] tilbagemelding

logbog 01012014 - 06.09.2018

Oversigt baseret pd status med angivelse af %-vis udferelse

Udfert / Delvis udfert, Tkke udfgrt, perioden Delvist udfert / Tkke
perioden ikke udlebet ikke udlgbet / Tkke sta... udfert [/ Ikke startet

Oversigt baseret p& score af de enkelte kontroller

Udfert / Delvis udfert, Tkke udfgrt, perioden Delvist udfert / Tkke
perioden ikke udlebet ikke udlgbet / Tkke sta... udfert [/ Ikke startet
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Forankring i forretningen (L O) =siscoN

H&ndbog E-learning Quiz Opgaver Beredskab Tilbagemelding
Kontroller for perioden  Kontroloversigt for ledere

» En fokusering pa kontroller giver ydermere — (Sarvics sedioner D

. o Medtag underliggende enheder (Ngj v)
» Mulighed for at forankre og fglge op pa Bruger (Service Selcchef (esper Jespe )
arbejdet ude i organisationen _—

Alctivitetsplaner
Dispensationer

Heendelser

* Hvis EU-GDPR skal fungere skal det veere
forankret i forretningen

» De skal tage ansvar
» De skal kende deres eget complianceniveau

Procedurer

Hi&ndbog E-learning Quiz Opgaver Beredskab Tilhagemelding
Kontroller for perioden  Kontroloversigt for ledere

* Vi skal opna — dokumenteret vished Fohedr ST D

Medtag underliggende enheder ( Nej v)

Bruger [ Direktgr (Anders Andersen) V]

Kontroller
Aktivitetsplaner
Dispensationer

Haendelser

Procedurer
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Fra high-level til lavpraktisk QO Hisiscon
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Forankring i forretningen —
den store sammenhang

Politikker

Noget som LEVER

Quizzer og
awareness

HOJO =#siscon

Procedurer
Kontroller

Kortlaegning:
Processer og
ISMS dataflows

(efterlevelse
dokumenteret
med ISAE3402 og

ISAE3000)
Databehandler-

aftaler

Under-
databehandler-
aftaler

Uddannelse og
treening
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Gevinster
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Gevinster
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Gevinster

* / Edit ™ Email o Assign Vv Resolve (** Reactivate X Close Case
4438 Set lead to "Forget me" on lead Closure result
_ F _Proyxt:Hero Outbound Area: Application structure Milestone: Undecided

Customer

_ /
Priority

® 2 - Critical to have/fix

Release Notes User story:

Add release note As an admin i Hero Outbound. | would like to set a lead closure as "Forget me"
So that system deleted the data from the lead directly after the call

EY RSS Feed So that | don't have to use time to manually find and forget leads

® Subscribe
Case:

Right now. the process of forgetting leads is rather manual. if the lead requires this directly to the agent.
The agent has to note the lead. and then send to an admin who can delete the lead.
| suggest that we find some kind of solution where the lead could be automatically "forgotten”.

It could be a new closure type on the same level as Success. Not interested, Invalid or Unqualified.
Or maybe we could create a "Forget me” trigger?
Just ideas

* / Edit ™ Email o Assign + Resolve (' Reactivate X Close Case
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Gevinster

Uafhaengig revisors erklaering med sikkerhed om
beskrivelsen af kontroller og deres udformning
i forbindelse med udvikling og drift af softwaren Hero Outbound
pr. 1. september 2018

ISAE 3402, type |

HeroBase A/S

CVR-nr. 3107 3103

Kﬂnklu.ﬁiﬂn September 2018

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. Kriterierne,

vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i HeroBase A/S’ beskri-

velse i afsnit 2, og det er pa den baggrund vores vurdering,

(a) at beskrivelsen, saledes som det var udformet og implementeret per 1. september 2018, i alle vae-

sentlige henseender er retvisende

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfort | beskrivelsen, i alle vaesentlige hense-

ender var hensigtsmaessigt udformede per 1. september 2018.
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Gevinster

3: Den registreredes rettigheder

Artikel

15 - Den registreredes
indsigtsret

Kontrolmal

Der efterleves procedu-
rer og kantroller, som
sikrer, at den registre-
redes ret til indsigt i
egne registrerede per-
sonoplysninger og be-
handlingen heraf er
overholdt.

Gennemgang foretaget

Vi har forespurgt til procedure for
handtering af indsigtsanmodnin-
ger fra den registrerede, herun-
der underretning af databehand-
lere og modtagere af personop-
lysningerne, og vi har inspiceret
proceduren.

Vi har forespurgt til kontrol til sik-
ring af overholdelse af virksom-
hedens procedure, og vi har in-
spiceret kontrollen.

Resultat af test

Ingen veesentlige afvigelser

konstaterst.

HOJO =#siscon

gelse

16 - Ret til berigti-

Der efterleves procedu-
rer og kontroller, som

Konklusion

pligt i forbindelse
med berigtigelse eller
sletning af personop-

sonoplysninger er over-
haoldt, herunder slet-
nine hos modtagere af

Vi har forespurgt til procedure for

berigtigelse af personoplysninger,
| herunder underretnine af databe-

Ingen veesentlige afvigelser

konstateret.

Erklzering fra uafhangig revisor
Erklaeringsafgivelse i forbindelse med overholdelse af
databeskyttelsesforordningen (GDPR)
pr. 17. december 2018

ISAE 3000

HeroBase A/S

CVR-nr.: 31073103

December 2018

Denne konklusion er udformet pa grundlag af forstaelsen af de kriterier, som der er redegjort for i erklaerin-
gens indledende afsnit, og som bygger pa kravene i databeskyttelsesforordningen (GDPR).

Det er vores opfattelse, at HeroBase A/S’ l@sning Hero Outbound, i alle vaesentlige henseender, lever op til
ovennavnte kriterier pr. dags dato, 17-12-2018.

ETE DIV ET OTTaeT—
rettet om at slette persondata,
og vi har inspiceret proceduren.
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TIP:
Gobraik de-lepeiclip
v thaus geopende
Wepudbinger mee

PORCR O A
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Gevinsten

» HUSK — du skal IKKE ggre det alene for tilsyn
/ revisionens skyld

L)
4

L)
4

Du skal ggre det, fordi det skaber veerdi i
praksis

Det kan vaere med til at hgjne sikkerheden
generelt

# Ved at implementere det foreslaede, far du:

L)
4

L X X 4

tolket forskellige rammer i forhold til, hvad
de betyder for dig og din organisation

defineret roller og ansvar i din organisation

skabt lpbende overblik over dit
complianceniveau

etableret muligheden for Igbende at opdage
oF imgdekomme problemer - ogsa far
tilsynet kommer

* Du far selv ro i maven og kan maske slappe
lidt af i haengekg@jen i sommervarmen

[HO O =#siscon

Overordnet mal
Hvorfor
(Strategisk)

Sikkerhedsniveau

Hvad /Hvem Regler/retningslinjer
(Taktisk)

Procedurer mm.
Hvordan

=i Procedure, instrukser, vejledninger

% 9%° 0’0

ST ey
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Kontaktinformationer:

Jesper B. Hansen
Chief Delivery Officer
Siscon ApS

E-mail: jph@siscon.dk

Kenny Andreasen

CTO & CIO

HeroBase A/S

E-mail: ka@herobase.com

Fa mere information pa:
info@siscon.dk
www.siscon.dk

TAK FORDI | LYTTEDE |

.22 SISCON

.. styrker din position



